Kontrolli i gasjes
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Qéllimet dhe objektivat

o Politikat pér kontroll té qasjes dhe modelimi i tyre si njé
matricé eksplicite (ACM)

@ Siguria e mbéshtetur né grillé dhe kufizimi i rrjedhés sé
informacionit brenda grillés

o Bartja e informacionit me ané té manipulimit té kanaleve té
fshehta

o klasifikimi, detektimi dhe ballafagimi me kanale té fshehta
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Pérmbajtja

@ Politikat e kontrollit té qasjes

© Siguria mbéshtetur né grilé dhe metapolitika BLP

© Kanalet e fshehta

Kontrolli i qasjes 3



Politikat e kontrollit té qasjes

Politikat e kontrollit té qasjes

@ Modeli Bell dhe LaPadula éshté njé shembull politike e
kontrollit té gasjes.

o ldeja themelore éshté té prezantohen rregulla qé kontrollojné
c¢faré qasjesh (d.m.th. aksionesh) mund té ndérmarrin
subjektet kundrejt objekteve
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Politikat e kontrollit té qasjes

MAC dhe DAC

@ BLP éshté njé sistem mandator pér kontroll qasjeje, pér dallim
nga sistemet diskrecionale.

e Kontrollet mandatore té qasjes (MAC): rregullat zbatohen pér
cdo gasje té synuar, jo né diskrecion té ndonjé shfrytézuesi té
sistemit;

e Kontrollet diskrecionale té qasjes (DAC): zbatimi i rregullave
mund té shmanget ose modifikohet nga disa shfrytézues.

@ D.m.th., pér politikén BLP asnjéheré nuk lejohet asnjé gasje
pérvec se kur plotéson vetiné e sigurisé sé thjeshté ose
veting *.

@ Pér kontrast, sistemi pér mbrojtje té fajlave té njé sistemi
operativ, p.sh. Windows, implementon DAC meqé mbrojtjet e
njé fajli mund té modifikohen nga pronari i fajlit.
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Politikat e kontrollit té qasjes

Matrica e kontrollit té gasjes

o Né pérgjithési, cfarédo politike pér kontroll té qasjes mund té
paragitet me njé matricé pér kontroll té qasjes (access control
matrix, ACM). Pér té gjithé subjektet dhe objektet e sistemit,
matrica tregon né ményré eksplicite cfaré qasjesh lejohen pér
secilin cift subjekt/objekt.

objekti; . objekti
subjektiy Ai, Aj %]
subjekti, A Ai, Am
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Politikat e kontrollit té qasjes

Matrica e kontrollit té qasjes pér BLP

@ Supozojmé se kemi njé BLP sistem me saktésisht 3 subjekte
dhe 3 objekte me labelat e vijuese. Supozojmé poashtu se

H>L.

Subjekti Niveli Objekti Niveli
Subj; (H,{A,B,C}) | Obj; (L,{A B, C})
Subj, (L,{}) Obj; (L,{})
SUbj3 (L7 {A7 B}) ObJ3 (L7{B7 C})

o Matrica pérkatése e kontrollit té gasjes éshté dhéné né vijim.
Obj; Obj, Objs

Subj; R R R

Subj, w RW W

Subj; w R &
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Politikat e kontrollit té qasjes

Matrica e kontrollit té qasjes pér BLP (Vazhdim)

@ Sikur me secilén politiké té kontrollit té gasjes, do té mund té
pérkufizohej njé ACM pér njé sistem té madh BLP. Sidoqofté,
matrica do té ishte tepér e madhe pér shumicén e sistemeve
realistike.

@ Matrica né BLP éshté implicite né rregullat (siguria e thjeshté
dhe vetia *), késhtu qé lejimet e qasjes mund té kompjutohen
aty pér aty.
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Politikat e kontrollit té qasjes

Meésime

@ BLP éshté njé shembull i njé klase politikash té quajtura
politika pér kontroll té qasjes.

@ BLP éshté poashtu njé shembull politike mandatore pér faktin
se rregullat zbatohen pér cdo qasje té synuar.

@ Cdo politiké e kontrollit té qasjes mund té modelohet si njé
matricé eksplicite (ACM).
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Siguria mbéshtetur né grilé dhe metapolitika BLP

Siguria mbéshtetur né grilé

@ Rikujtoni se bashkésia labelave né sistemin MLS formon njé
renditje parciale nén relacionin e dominimit. Vlejné pohimet
vijuese:

e Cdo dy elemente kané kufirin mé té vogél té sipérm
(supremum ose bashkim).

e Cdo dy elemente kané kufirin mé té madh té poshtém
(infimum ose takim).

@ Késhtu, bashkésia e labelave formon njé strukturé algjebrike
té quajtur grilé (lattice).
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Siguria mbéshtetur né grilé dhe metapolitika BLP

Njé grilé

@ Supozojmé njé sistem BLP me

nivele kierarkike {H, L} (me / \
(

H > L) dhe kategori {A, B}. (H,{A}) H,{B})
@ Né grafin e drejtuar qé paraget /
grilén rezultuese shigjetat (H.{})
paragesin (disa nga) relacionet
e dominimit ndérmjet labelave. (L,{A, B})
/
° Nj qc?_ftéhie né g_raLfin ka (L, {A}) (L, {B})
ndonjé shteg prej Ly
né L,, atéheré L1 < L. \ (L{) /

@ Pér ta thjeshtésuar, figura nuk
pérfshin shigjetat refleksive ose
transitive.
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Siguria mbéshtetur né grilé dhe metapolitika BLP

BLP metapolitika

L @ Njé shteg né grafin prej Ly né L, do té

thoté se ,informacioni lejohet té
rrjedhé” prej nivelit Ly te niveli L.

@ Kjo mund té ndodhé né njérén nga dy
ményrat:

@ njé subjekt i nivelit L, mund té
lexojé njé objekt té nivelit Ly, ose

@ njé subjekt i nivelit L; mund té
shkruajé njé objekt té nivelit L,.

@ Né qofté se nuk ekziston shteg prej L
né Ly, atéheré siguria e thjeshté
ndalon 1 dhe vetia * ndalon 2.

Ly
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Siguria mbéshtetur né grilé dhe metapolitika BLP

Pra, cila éshté metapolitika?

@ Rikujtoni se metapolitika éshté
bashkési géllimesh kryesore té e ~_

sigurisé té sistemit. (H,{A}) (H,{B})
H.{})

@ Késhtu, pér cdo sistem Bell dhe
LaPadula duam gé informacioni (
té rrjedhé vetém , pérpjeté" né
grilén e niveleve té sigurisé. (L,{A, B})

e Informacioni mund té /
rrjedhé prej L1 né Lo (L, {A}) (L,{B})

vetém né qofté se \ /

Ly > L.

@ Cfarédo rrjedhe tjetér indikon
shkelje té géllimeve té sigurisé.
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Siguria mbéshtetur né grilé dhe metapolitika BLP

Qéllimi kryesor

@ Metapolitika e njé BLP sistemi éshté té krufizojé rrjedhén e
informacionit ndérmjet niveleve té ndryshme.

@ Rikujtoni se metapolitika éshté ajo pér cfaré vertet
brengosemi nga pikévéshtrimi i sigurisé.
@ Késhtu né qofté se mund té ndértojmé njé sistem i cili

plotéson rregullat e BLP por prapseprap shkel metapolitikén,
atéheré BLP rregullat duhet té mos mjaftojné.
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Siguria mbéshtetur né grilé dhe metapolitika BLP

Meésime

@ BLP éshté njé bashkési rregullash té kontrollit té gasjes:
siguria e thjeshté, vetia *, ndonjé version i getésisé.

@ Bashkésia e BLP labelave formon njé grilé sipas relacionit té
dominimit; politika e tillé éshté njé instancé e sigurisé sé
mbéshtetur né grilé.

@ Qéllimi kryesor i BLP (metapolitika) éshté té kufizohet rrjedha
e informacionit ndérmjet niveleve té ndryshme té sigurisé
brenda grilés.

@ Metapolitika na ofron njé menyré pér té vlerésuar se a e kryen
punén miré politika (rregullat e BLP).
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Kanalet e fshehta

A éshté BLP e sigurt?

H @ Shqyrtojmé grilén e thjeshté té labelave né
diagram, ku H > L. Nuk ka kategori duhet-ditur.

o Né qofté se kjo paraget njé BLP grilé, atéheré
rrjedha e informacionit éshté e lejuar prej L
né H, por jo anasjelltas. Kjo éshté metapolitika
e kétij sistemi té thjeshté.

@ Né qofté se mund té instancojmé kété sistem
ashtu qé plotésohet BLP, por rrjedha e
informacionit té shkelé metapolitikén, atéheré
dicka gartazi nuk shkon.
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Kanalet e fshehta

Njé sistem i thjeshté BLP

@ Shqyrtojmé njé sistem té thjeshté qé ka operacionet READ
dhe WRITE me semantikat vijuese:

o READ(S, O): né qofté se ekziston objekti O dhe Ls > Lo,
atéheré kthe vlerén e tij aktuale; pérndryshe kthe zero.
o WRITE(S, O, V): né qofté se ekziston objekti O dhe Ls < Lo,
atéheré ndrysho vlerén e tij né V; pérndryshe béj asgjé.
@ Kéto operacione jané gartazi instanca té pranueshme té
operacioneve READ dhe WRITE pér njé BLP politiké.

Kontrolli i qasjes 17



Kanalet e fshehta

Njé sistem i thjeshté BLP (Vazhdim)

@ Supozojmé se déshirojmé t'i shtojmé sistemit dy operacione té
reja CREATE dhe DESTROY me semantikat vijuese:

o CREATE(S, O): né qofté se nuk ekziston kudo né sistemin
objekt me emrin O, atéheré krijo njé objekt O té ri né
nivelin Ls; pérndryshe béj asgjé.
o DESTROY(S, O): né qofté se ekziston objekt me emrin O dhe
Ls < Lo, atéheré shkatérro até; pérndryshe béj asgjé.
@ Kéto operacione duket té plotésojné rregullat e BLP, por a
jané ,té sigurta" nga standardi i metapolitikés? Pse?

Kontrolli i qasjes 18



Kanalet e fshehta

Shembull kanali té fshehur

@ Neé kété sistem njé subjekt me nivel té larté Sy mund t'i sinjalizojé
njé bit informacion njé subjekti me nivel té ulté S; si vijon:

Sy transmeton 0 Sy transmeton 1
Create(SH, FO) // Béj asgjé
Create(5;, FO) Create(S;, FO)
Write(S., FO, 1) Write(S,, F0,1)
Read(S;, FO) Read(S;, FO)
Destroy(S;, F0) Destroy(S;, F0)

@ NEé rastin e paré, S; sheh vlerén 0; né rastin e dyté S; sheh vlerén 1.

@ Késhtu, Sy mund t'i sinjalizojé njé bit informaté S; duke ndryshuar
sjelljen e tij.
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Kanalet e fshehta

@ Kujt i béhet voné né qofté se njé bit rrjedh tatpjeté?
o Mjafton té tregohet se BLP nuk garanton gé plotésohet
metapolitika.
o Né qofté se S; dhe Sy mund t'i koordinojné aktivitetet e tyre
Sy mund t'i transferojé sasi té cfarédoshme informacioni Sy,
pér kohé té mjaftueshme.
@ Né njé politiké té kontrollit té gasjes si BLP objektet jané té
vetmet entitete té pranuara pér té bartur informacion.
@ Pér kanalin e mésipérm ,,informacioni” nuk éshté pérmbajtja e
ndonjé objekti. Ai ndodhet né pérgjegjjen e pyetjes: A
mund S; té lexojé njé objekt té quajtur O7
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Kanalet e fshehta

Kanalet e fshehta

@ Né qofté se S; kurdoheré sheh rezultate té ndryshueshme né
varési té akcioneve té ndryshueshém té Sy, kjo do té mund té
shfrytézohej pér té dérguar njé bit inormacion prej Sy né Sy,
gjé qé shkel metapolitikén.

@ Njé mekanizém i tillé quhet kanal i fshehté.
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Kanalet e fshehta

Meésime

o Njé politiké e kontrollit té qasjes kufizon rrjedhén e
informacionit nga subjektet qé lexojné ose shkruajné objektet.

@ Mund té ekzistojné tipare tjera té sistemit té cilat do té mund
té manipuloheshin ashtu gé té bartin informacion.

e Kanalet e tilla quhen kanale té fshehta.
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Kanalet e fshehta

Pérkufizimi

Pérkufizim (Kanal i fshehté)

Kanal i fshehté éshté njé shteg pér rrjedhje ilegale té informacionit
ndérmjet subjekteve né njé sistem, duke pérdorur resurse té sistemit té
cilat nuk ishin disenjuar pér t'u shfrytézuar pér komunikim ndér
subjektesh.

@ Véreni disa karakteristika té kétij pérkufizimi:

e Rjedhje informacioni gé shkel metapolitikén e sigurisé edhepse
jo domosdoshmérisht politikén

o Rrjedhja éshté ndérmjet subjekteve brenda sistemit; dy
shfrytézues njeréz té cilét bisedojné prané kafesé nuk éshté njé
kanal i fshehté

o Rrjedhja ndodh pérmes resurseve té sistemit (atributeve té
fajlave, flamuréve, oréve, etj.) qé nuk jané destinuar pér kanale
komunikimi.
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Kanalet e fshehta

Kanal i fshehté 1

e Pérpjekja e qasjes nga S; njé resursi té nivelit té larté kthen
njérin nga dy mesazhet e gabimit: Resource not found ose
Access denied. Duke modifikuar statusin e resursit,

Sy mund té dérgojé njé bit informacion pér cdo pérpjekje
qasjeje té S;.

o Ky éshté njé kanal i fshehté ruajtjeje, sepse Sy regjistron

informacion brenda gjendjes sé sistemit.
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Kanalet e fshehta

Kanal i fshehté 2

@ Njé sistem operativ mund té jeté implementuar ashtu qé té izolojé
proceset né makina virtuale té vecuara. Ato ndajné procesorin né
baza intervalesh kohore. Proceset alternohen duke shfrytézuar
CPU-né ashtu qé secilit i lejohen t njési té kohés procesorike.
Sidoqofté, njé proces mund té liroj¢ CPU-né para kohe.

@ Njé proces p mund t'i dérgojé njé bit informacion njé procesi g ose
duke shfrytézuar alokimin e vet total ose duke liruar procesorin

menjéheré. Procesi ¢ mund té lexojé bitin duke konsultuar orén
sistemore pér té paré sa kohé ka kaluar nga orari i tij i fundit.

@ Ky éshté njé kanal i fshehté kohe sepse informacioni éshté
regjistruar né renditjen ose kohézgjatjen e ngjarjeve né sistemin.
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Kanalet e fshehta

Kanal i fshehté 3

@ Proceseve p dhe g nuk u lejohet té komunikojné, por ata
ndajné qasjen té njéjtit disk drajv. Algoritmi skenues servison
kérkesat sipas renditjes sé cilindrit gé aktualisht éshté mé i
aférti kokés pér lexim.

@ Njé proces p ose i gaset cilindrit 140 ose 160. Njé proces g
kérkon qasje cilindrave 139 dhe 161. Késhtu g merr vlerat nga
139 dhe pastaj 161, ose nga 161 dhe pastaj 139, varésisht nga
leximi mé i fundit i p.

@ A éshté ky njé kanal i fshehté ruajtjeje apo kohe?
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Kanalet e fshehta

Kanal i fshehté 4

@ Njé kanal i fshehté implicit éshté ai i cili shfrytéyon rrjedhén e
kontrollit té njé programi. Pér shembull, shqyrtoni fragmentin
vijues té njé programi:

h:= hmod 2;

| :=0;

if h =1 then
[ :=1;

end if

@ Vlera rezultuese e / varet nga vlera e h.

o Ekzistojné vegla té sofistikuara pér rrjedhé informacioni pér
gjuhé té vecanta té cilat kontrollojné kéto lloj varésish né
gjuhé prorgamuese.
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Kanalet e fshehta

Tipet e kanaleve té fshehta

@ Mund té dallohen shumé tipe kanalesh té fshehta, varésisht
nga atributi i manipuluar:

Kohe: sa kohé i éshté nevojitur njé kompjutimi?

Implicite: ¢faré rrjedhe kontrolli merr njé program?

Terminimi: a terminohet njé kompjutim?

Probabiliteti: ¢faré éshté distribuimi i ngjarjeve té sistemit?

Té shterrimit té resurseve: a éshté ndonjé resurs i

pamjaftueshém?

e Fugie: sa energji konsumohet?

@ Né praktiké, shumé kérkues dallojné vetém kanale té fshehta
ruajtjeje dhe kohe.
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Kanalet e fshehta

Meésime

@ Kanal i fshehté éshté cdo shteg informacioni ndérmjet
subjekteve i cili pérdor resurse té sistemit té cilat muk ishin té
disenjuara pér t'u shfrytézuar pér komunikim ndér subjektesh.

@ Njé dallim i dobishém éshté ndérmjet kanaleve té fshehta té
ruajtjes dhe atyre té kohés, edhepse klasifikimi jo gjithmoné
éshté i qarté pér kanale specifike.
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Kanalet e fshehta

Pa cka? (Vazhdim)

@ Rikujtoni pérkufizimin e njé kanali té fshehté.

@ Mund té kemi pérshtypjen se kanalet e tilla do té ishin aq té
ngadalshme sagé nuk na béhet voné pér to.

o Njé gjé e tillé nuk éshté e vérteté. Kanalet e fshehta né
procesoré realé operojné né mijéra bit pér sekond, pa ndonjé
ndikim té ndieshém né procesimin e sistemit.
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Kanalet e fshehta

Kanalet e fshehta (Vazhdim)

o Karakterikstika té réndésishme té njé kanali té fshehté jané:

o FEkzistenca: a éshté kanali prezent apo jo?
e Gjerésia e brezit: sa informacion mund té transmetohet pér

sekond?
e Zhurma: a mund té transferohet informacioni pa humbje ose

shtrembérim?

@ Zakonisht éshté e pamundur pér sistem realistike gé té
eliminohen té gjithé kanalet e fshehta potenciale.
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Kanalet e fshehta

Ballafagimi me kanale té fshehta

@ Pasi té jeté identifikuar njé kanal i fshehté jané té mundura
disa pérgjegjje:
o Té eliminohet duke modifikuar implementimin e sistemit
e Té reduktohet gjerésia e brezit duke futur zhurmé né kanalin
e Té monitorohen pér shabllonat e pérdorimit té tij té cilét
indikojné se éshté duke u pérpjekur ta shfrytézojé.
o Kjo quhet detektim i ndérhyrjes (intrusion detection).
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Kanalet e fshehta

Shfrytézimi i njé kanali té fshehté ruajtjeje

o Cfaré duhet té vlejé ashtu gé njé dergues Dérguesi
dhe njé pranues té shfrytézojné njé kanal
té fshehté ruajtjeje? _
o Té dyté, dérguesi dhe pranuesi, duhet té Modifiko
kené qasje né ndonjé atribut té njé
objekti té ndaré. Atributi
o Dérguesi duhet té jeté né gjendje té
modifikojé atributin.
o Pranuesi duhet té jeté né gjendje té Referenco
referencojé (shohé) até atribut.
o Duhet té ekzistojé njé mekanizém pér Pranuesi
inicializimin e té dyja proceseve dhe pér

sekuencializimin e gasjeve té tyre né
resursin e ndaré.
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Kanalet e fshehta

Shfrytézimi i njé kanali té fshehté kohe

@ Qé njé dergues dhe njé pranues té shfrytézojné njé kanal té
fshehté kohe duhet té vlejé si vijon:

o Té dyté, dérguesi dhe pranuesi, duhet té kené gasje né ndonjé
atribut té njé objekti té ndaré.

o Té dyté, dérguesi dhe pranuesi, kené gasje né referencé kohore
(oré sistemore, tajmer, renditje ngjarjesh).

o Dérguesi duhet té jeté né gjendje té kontrollojé tempimin e
detektimit té njé ndryshimi né atributin e pranuesit.

o Pranuesi duhet té jeté né gjendje té referencojé (shohé) até
atribut.

o Duhet té ekzistojé njé mekanizém pér inicializimin e té dyja
proceseve dhe pér sekuencializimin e gasjeve té tyre né resursin
e ndaré.
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Kanalet e fshehta

Meésime

o Karakteristika té réndésishme té njé kanali té fshehté jané:
ekzistenca, gjerésia e brezit, zhurma.

o Ballafagimi me kanale té fshehta mund té pérfshijé:
eliminimin, kufizimin e gjerésisé sé brezit, monitorimin.

@ Duhet té plotésohen disa kushte pér ekzistencén e njé kanali
té fshehté.
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Kanalet e fshehta

Detektimi i kanaleve té fshehta té ruajtjes

@ Metodologjia e resurseve té ndara (Shared Resource Matrix
Methodology, SRMM): Ndértohet njé tabelé e cila pérshkruan
komandat e sistemit dhe efektin e tyre potencial né atributet e
ndara té objekteve.

READ WRITE DESTROY CREATE
ekzistenca e fajlit R M M
madhésia e fajlit R M M M
niveli i fajlit R M M

@ R ka kuptimin se operacioni referencon (jep informacion mbi)
atributin nén ndonjé rrethané. M ka kuptimin se operacioni
modifikon atributin nén ndonjé rrethané.

@ Véreni se njé gjé e tillé funksionon pér kanale té fshehta ruajtjeje
por jo edhe pér kanale té fshehta kohe.
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Kanalet e fshehta

Njé hollési e SRMM

@ Supozojmé se kemi operacionin vijues:

o CREATE(S, O): né qofté se nuk ekziston kudo né sistemin
objekt me emrin O, atéheré krijo njé objekt O té ri né
nivelin Ls; pérndryshe béj asgjé.

@ Pér atributin ekzistenca e fajlit, a duhet apo jo té vejmé R
pér kété operacion? Keni parasysh: pas kétij operacioni dijmé
se fajli ekziston. Pse?

@ Kjo nuk mjafton. Nuk éshté e réndésishme qé dijmé dicka
mbi atributin; cfaré éshté e réndésishme éshté qé operacioni té
na thoté dicka mbi atributin.
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Kanalet e fshehta

Puna me SRMM

o Né qofté se R dhe M paragiten né té Dérguesi
njéjtin rresht, kjo indikon njé kanal té
fshehté potencial. Pse?

@ SRMM nuk i identifikon kanalet e
fshehta, pro sygjeron ku té kérkohen ato.

@ Cdo matricé e resurseve té ndara éshté
pér njé sistem specifik. Sistemet tjera

mund té kené semantika tjera pér
operacionet.

Modifiko

Referenco

Pranuesi
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Kanalet e fshehta dhe analiza e sistemit

@ Si mund té pérdoret kjo metodologji?
@ Pérdor njé politiké té kontrollit té qasjes, si BLP, pér té
kontrolluar rrjedhat standarde té informacionit.
@ Pérdor njé tekniké té vecanté, si SRMM, pér té identifikuar
kanalet e fshehta.
© Ballafagohu me kanalet e fshehta duke i mbyllur, kufizuar ose
monitoruar ato.
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Meésime

@ Metodologjia e matricés sé resurseve té ndara ofron njé
ményré sistematike pér té investiguar kanalet e fshehta
potenciale.

o Mirépo, shfrytézimi efektiv i saj kérkon shumé njohuri mbi
semantikén dhe implementimin e operacioneve sistemore.

@ Analiza e kanaleve té fshehta mund té pérdoret pér té mbyllur
disa nga vrimat e sigurisé té njé politike té kontrollit té gasjes
si BLP.
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