Kapitulli 4

Funksionet pseudo té
rastésishme

Detyra pér ushtrime

1. Le té jeté E : {0,1}* x {0,1}* — {0,1}* njé PRF i sigurt. Shqyrtoni njé
familje permutacionesh E’ : {0,1}* x {0,1}?* — {0,1}% té pérkufizuar
me

(Va,2’ €{0,1}) Ei(z|l2') = Ex(2) | Bx(z @ ')
Tregoni se E' nuk éshté njé FPR i sigurt.

2. Shqyrtoni blok shifruesin vijues E : {0,1}% x {0,1}?> — {0,1}? (Secili

Celési|0 1 2 3
0 |0 1 2 3
1 |3 0 1 2
2 |2 3 0 1
3 /1 2 3 0
4 o 3 2 1
5 |1 0 3 2
6 |2 1 0 3
7 |3 2 1 0

rresht ka vlerén e gelésit K dhe jep vlerat Ex(x) pér ¢do x.) Llogaritni
prp-pérparésiné maksimale qé¢ mund ta keté njé kundérshtar

e me njé orakul pyetésor,
o me dy orakul pyetésoré,
o me katér orakul pyetésoré.
3. Le té jeté F : {0,1}F x {0,1}* — {0,1}* njé FPR. Disenjoni njé¢ FPR
G :{0,1}* x {0,1}* — {0,1}2* i cili éshté PRF-i sigurt pérderisa F' éshté
i tillé.
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4. Disenjoni njé blok shifrues E : {0,1}* x {0,1}12% — {0,1}128 i cili éshté
i sigurt (deri te njé numér i madh pyetésorésh) kundrejt kundérshtaréve
joadaptivé, por éshté i pasigurt (madje pér dy pyetésoré) kundrejt njé
kundérshtari adaptiv.

5. Le té jeté E : {0,1}* x {0,1}* — {0,1}¢ njé blok shifrues. Kaskadé e
dyfishté e E éshté blok shifruesi B : {0,112 x {0,1}* — {0,1}%¢ i
pérkufizuar me

E(z)(Kl || KQa'r) = E(K17E(K23I))

pér ¢cdo Ky, Ko € {0,1}* dhe pér ¢do = € {0,1}. Vértetoni se né qofté se
E éshté PRF-i sigurt, atéheré i tillé éshté edhe E(3),

6. Le té jeté F : {0,1}*F x {0,1}* — {0,1}¢ njé familje funksionesh dhe le
té jeté r > 1 numér i ploté. Shifruesi i Feistel-it r-raundésh i shqéruar
me F éshté familja e funksioneve F() : {0,1}7% x {0,1}?* — {0,1}*¢ i
pérkurizuar si né vijim pér ¢do Ki,..., K, € {0,1}* dhe pér ¢do z €
{0, 1}%:

function F") (K, || --- || K., x)
Parso x si Ly || Rgp me |Lo| = |Ro| = ¢
fori=1,...,r do
L+ R, 4
R+ F(K;,Ri—1)® L;_1
end for

return L, || R,
end function

Vértetoni se ekziston njé kundérshtar A, i cili bén té shumtén dy orakul
pyetésoré dhe me kompleksitet aférsisht sa dy kompjutime té F, i tillé qé
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