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Qéllimet dhe objektivat

@ Domethénia dhe parimet themelore té integritetit si aspekt i
sigurisé sé kompjuteréve

@ Dallimet dhe gasjet e pérbashkéta ndérmjet konfidencialitetit
dhe integritetit

e Metapolitika e integritetit
@ Modelet e Biba-s si politika té integritetit
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Pérmbajtja

@ ('éshté integriteti
© Modelimi i integritetit

© Modelet e Biba-s
@ Politika e integritetit rigoroz
o Politikat tjera té Biba-s
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C'éshté integriteti

Kuptimi i sigurisé sé kompjuteréve

@ Rikujtoni se siguria e kompjuteréve éshté pérshkruar té
pérbéhet sé paku nga
e Konfidencialiteti: kush mund té lexojé informacion?
o Integriteti: kush mund té shkruajé ose té modifikojé
informacion?
e Dispozicioni: ¢faré mekanizmash sigurojné qé resurset jané né
dispozicion kur té nevojiten?
@ Modelet e konfidencialitetit, si BLP, jané té dobishme por
gartazi té kufizuara.

@ Si mund t’i zgjerojmé modelet e shqyrtuara pér té
trajtuar céshtjet e integritetit?
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C'éshté integriteti

Integriteti

@ Integriteti éshté nocion mé i paqarté dhe mé i varur nga
konteksti sesa konfidencialiteti.

Kush éshté i autorizuar té furnizojé dhe té modifikojé té dhéna?

o Si té parcializohen dhe té mobrohen asetet?

Si té detektohen dhe/ose té korrigjohen ndryshimet e gabuara

ose té paautorizuara té té dhénave?

e A mund té ndryshojné autorizimet gjaté kohés?

@ Pér dallim nga konfidencialiteti, njé program mund té
démtojé integritetin pa interaksion me botén e jashtme,
thjesht duke kompjutuar té€ dhéna né ményré jokorrekte.
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C'éshté integriteti

Eksperiment mental mbi integritetin

@ Supozoni se jeni duke bleré né shitore dhe né standin ngjitur
véreni titullin: ,Jashtétokésoret u zbarkuan né disa metropola
botérore”. A i besoni?

@ Reaksioni juaj mund té jeté i ndryshém varésisht se a éshté
publikimi né:

@ The New York Times: Uau! A éshté e mundur té keté
ndodhur?

© The Wall Street Journal: Konspiratorét djathtisté pérpigen
sérish té shesin armé!

© Koha ditore: Qartazi e kané sajuar!
@ Cfaré ndryshon né té tria rastet?

o Vlerésimi juar mbi inegritetin e burimit
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C'éshté integriteti

Labelat e integritetit

@ Sikur gqé vepruam me konfidencialitetin, mund té shoqérojmé
labela integriteti:

o Labela e njé objekti karakterizon shkallén e ,,besueshmérisé"” sé
informacionit qé pérmbahet né até objekt.

@ Thashethémet e dégjuara né treg duhet té kené kredibilitet
mé té ulét sesa njé raport nga njé panel ekspertésh.

o Labela e njé subjekti karakterizon besueshmériné né aftésiné e
tij pér té prodhuar/pérpunuar informacion.

o Njé aplikacion i certifikuar mund té keté mé tepér integritet
sesa njé freeware i shkarkuar nga Interneti.
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C'éshté integriteti

Disa parime té integritetit

@ Intuitivisht, integriteti ka té béjé me até sa i beson njé
entiteti té prodhojé, mbrojé ose modifikojé té dhéna.
@ Integriteti ka aspekte dhe parime té operimit jo aq relevante
me siguriné shuméniveléshe (MLS):
e Separimi i detyrés: disa subjekte té& ndryshme duhet té
pérfshihen pér té kompletuar njé funksion kritik.
e Separimi i funksionit: njé subjekt i vetém nuk mund té
kompletojé role komplementare brenda njé procesi kritik.
o Auditimi: rikuperimi dhe dhe llogaridhénia kérkojné mbajtjen e
njé gjurme auditimi.
@ Shpesh kontrollet komerciale té sigurisé jané diskrecionale,
procedurale dhe té decentralizuara para se mandatore dhe té
centralizuara.
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C'éshté integriteti

Céshtje komerciale

@ Neé rrethina komerciale ¢éshtjet e integritetit jané shpesh mé
té réndésishme sesa céshtjet e konfidencialitetit.

@ Pér shembull, S. Lipner (Microsoft) pérshkruan céshtjet e
integritetit té cilat do té mund té gjindeshin né njé rrethiné
procesimi komercial té té dhénave:

@ Shfrytézuesit nuk do té shkruajné programe té veta, por do to
shfrytézojné softuerin ekzistues té produkcionit;

@ Programuesit zhvillojné dhe testojné aplikacionie né njé sistem
jo-produkcioni, mbase duke shfrytézuar té dhéna fiktive.

© Lévizja e aplikacioneve nga zhvillim né produkcion kérkon njé
proces special.

© Ky proces duhet té jeté i kontrolluar dhe i audituar.

© Menazhuesit dhe auditorét duhet té kené qasje né gjendjen e
sistemit dhe fajlat logues té sistemit.
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C'éshté integriteti

Meésime

o Integriteti ka té béjé me até se sa i besojmé njé entiteti té
prodhojé, mbrojé ose modifikojé té dhéna.

@ Ndryshe nga konfidencialiteti, shkeljet e integritetit nuk
kérkojné domosdoshmeérisht akcion té jashtém.

o Né disa aplikacionie, vecanérisht né botén komerciale,
integriteti éshté mé i réndésishém se konfidencialiteti.
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Modelimi i integritetit

Labelat e integritetit (Vazhdim)

@ Supozojmé se u shoqérojmé labela integriteti subjekteve dhe
objekteve né sistemin toné.

o Labela e integritetit duhet té reflektojé besueshmériné e
subjektit pér té prodhuar/pérpunuar informacion dhe
besueshmériné e informacionit né objektin.

o Vérejtje e réndésishme: Labelat e integritetit nuk jané edhe
labela autorizimi. Né njé sistem qé zbaton edhe integrietin
edhe konfidencialitetin subjektet/objektet duhet té kené labela
pér secilin.

@ Pér shembull, njé informacion mund té jeté me vlefshméri té
dyshimté por shumé i ndieshém, ose shumé i besueshém dhe
me ndieshméri té vogél.

Integriteti 11



Modelimi i integritetit

Struktura e labelve té integritetit

@ Si duken labelat e integritetit? Labelat e integritetit mund té
duken sikur labelat e BLP konfidencialitetit.

o Njé komponenté kierarkike jep nivelin e besueshmérisé.
o Njé bashkési kategorish jep listén e domeneve té kompetencés
relevante.
@ Pér shembull, njé profesor i fizikés mund té keté labelén e
integritetit
(Ekspert: {Fiziké})

gé do té thoté se ka shkallé shumé té larté kredibiliteti né
fushén e tij té ekspertizés.

e Por, nuk ka ndonjé arsye té vecanté pér t'i besuar mendimit té
tij né céshtje politike ose té zoologjisé.
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Modelimi i integritetit

Relacioni i dominimit

o Meqé labelat e integritetit té njéjtén strukturé sikur labelat e
konfidencialitetit, zbatohet relacioni i dominimit. Pérkufizohet
saktésisht sikur té konfidencialiteti.

Pérkufizim

Labela e integritetit i = (L3, C1) dominon labelén e integritetit
ir = (L2, &2) né qofté se

@ L; > L, sipas renditjes sé niveleve dhe

Q0 &LCG.

Shénojmé i1 > i.
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Modelimi i integritetit

Shembull dominimi

@ Supozojmé se kemi bashkésiné e renditur té niveleve kierarkike:
Fillestar, Student, Ekspert. Cilat nga ciftet vijuese té
labelave jané té tilla qé Labela 1 dominon Labelén 27

Labela 1 Labela 2 Dominon?
(Ekspert: {Fiziké}) (Student: {Fiziké}) Po
(Fillestar: {Fizike, Letérsi}) | (Ekspert: {Fiziké}) Jo
(Student: {Letérsi}) (Fillestar: {}) Po
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Modelimi i integritetit

Metapolitika e integritetit

@ Sikur te MSL, déshirojmé té definojmé njé politiké kontrolli té
gasjes gé implementon géllimet e sigurisé sé integritetit té
sistemit. Por, si t'i definojmé rregullat.

@ Rikujtoni te MSL, rregullat e BLP ishtin né té verteté té
disenjuara pér té kufizuar rrjedhén e informacionit brenda
sistemit. Kjo ishte metapolitika e konfidencialitetit.

@ Pra, cila éshté metapolitika e integritetit?

o Pérgjegjje e mundur: Mos lejo gé informacioni i keq ,té
kontaminojé" informacionin e miré.

o Njé formulim alternativ éshté: Mos lejo gé informacioni té
»rrjedh pérpjeté* pérnga integriteti.
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Modelimi i integritetit

Metapolitika: implikacionet

e Né analogji me BLP, informacion i keq (i integritetit té ulté)
mund té rrjedhé né objekt informacioni té miré (té integritetit
té larté) né qofté se:

e njé subjekt me integritet té ulté shkruan informacion té keq né
objekt me integritet té larté; ose

e njé subjekt me integritet té larté lexon informacion té keq nga
njé objekt me integritet té ulté.

@ Késhtu, né analogji me rregullat BLP, njé subjekt nuk duhet
té lejohet ,,té shkruajé pérpjeté" pérnga integriteti dhe , té
lexojé tatpjeté” pérnga integriteti.
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Modelimi i integritetit

Meésime

@ Integriteti mund té trajtohet né analogji me konfidencialitetin
dhe té konstruktohen labela sikur me BLP.

@ Por, konfidencialiteti dhe integriteti jané ¢éshtje ortogonale:
duhet té trajtohen vecmas.

o Njé metapolitiké e mundshme e integritetit éshté:
informacioni nuk duhet té rrjedhé pérpjeté pérnga
integriteti.
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Politika e int
Modelet e Biba-s Politikat t

Modelet e integritetit té Biba-s

e Ken Biba (1977) propozoi tri politika té ndryshme integriteti
té kontrollit té qasjes:
@ Politika e integritetit té nivelit minimal (The Low Water Mark
Integrity Policy)
@ Politika e unazés (The Ring Policy)
© Integriteti rigoroz (The Strict Integrity)
@ Té gjitha supozojné shogérimin e subjekteve dhe objekteve
me labela integriteti, né ményré analoge sikur me nivelet e
autorizimit né BLP.

o Vetém integriteti rigoroz pati ndikim afatgjaté. Pikérisht ky
referohet si ,modeli Biba" ose , integriteti Biba".
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Politika e integritetit rigoroz
Politikat tjera té Biba-s

Modelet e Biba-s

Politika e integritetit rigoroz

@ Politika e integritetit rigoroz éshté politiké mandatore e kontrollit té
gasjes dhe éshté dualja e BLP:

Teoremé (Vetia e integritetit té thjeshté)

Kusht i nevojshém qé njé subjekti S me besueshméri i(S) t'i lejohet qasje
leximi njé objekti O me besueshméri i(O) éshté qé i(S) < i(O).

Teoremé (Vetia * e integritetit)

Kusht i nevojshém qé njé subjekti S me besueshméri i(S) t'i lejohet qasje
shkrimi njé objekti O me klasifikim sensitiviteti i(O) éshté qé
i(S) > i(0).

@ Cfaré domethénie ka té thuhet se integriteti Biba éshté ,dual* me
BLP?
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

Interpretimi i rregullave

@ Integriteti i thjeshté ka kuptimin gé njé subjekt mund té lexojé
vetém objekte té nivelit té vet ose mé té larté té integritetit.

@ Vetia * i integritetit ka kuptimin qé njé subjekt mund té
shkruajé vetém objekte té nivelit té vet ose mé ulté té
integritetit.

@ Kuptimi i kétyre rregullave éshté qé integriteti i njé subjekti
nuk mund té kontaminohet duke lexuar informacion té keq (té
integritetit mé té ulté); njé subjekt nuk mund té kontaminojé
informacion mé té besueshém (té integritetit mé té larté) duke
shkruar né té.
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

ACM e integriteti rigoroz

@ Meqé integriteti rigoroz éshté njé politiké e kontrollit té
gasjes, mund té paraqitet si matricé e kontrollit té qasjes.

@ Supozojmé se H > L jané nivelet kierarkike té integritetit.

Subjekti Niveli Objekti Niveli
SUbjl (Hv {Aa Bv C}) Ole (L? {A7 B: C})
SUbj3 (L? {A¢ B}) ObJ3 (L>{B7 C})

@ Matrica pérkatése e kontrollit té qasjes éshté dhéné né vijim.
Obj;  Obj, Obj;

Subj; | W w w

Subj, R RW R

Subj; | R w %)
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

Kombinimi i BLP dhe integritetit rigoroz

@ Pér té mbrojtur konfidencialitetin dhe integritetin mund té
pérdoren edhe BLP edhe politika e integritetit rigoroz e
Biba-s.

@ Do té nevojiteshin labela konfidencialiteti dhe labela integriteti
pér té gjithé subjektet dhe objektet.

@ Njé qasje lejohet vetém né qofté se lejohet nga té dyja: edhe
rregullat e BLP edhe rregullat e integritetit rigoroz.

o Shkruani matricén pérkatése té kontrollit té qasjes.

Integriteti 22



Politika e integritetit rigoroz
Modelet e Biba-s Politikat tjera té Biba-s

Meésime

@ Politika e integritetit rigoroz e Biba-s éshté njé politiké
integriteti mandatore e kontrollit té qasjes dhe éshté duale me
BLP.

@ Qéllimi i saj éshté té pengojé informacionin té rrjedhé pérpjeté
pérnga integriteti.

@ Meqé konfidencialiteti dhe integriteti jané ortogonale ndérmjet
veti kérkojné bashkési té ndryshme labelash dhe mund té
zbatohen vecmas ose sé bashku.
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

Modelet e integritetit té Biba-s (Vazhdim)

o Rikujtojmé se tri politikat e integritetit té Biba-s té kontrollit
té qasjes:
@ Politika e integritetit té nivelit minimal (The Low Water Mark
Integrity Policy)
@ Politika e unazés (The Ring Policy)
© Integriteti rigoroz (The Strict Integrity)
@ Dallimi kryesor ndérmjet tyre éshté sasia e besimit e investuar
né subjekte.

@ Integriteti rigoroz vé shumé pak besim né subjekte dhe kufizon
té gjitha leximet dhe shkrimet pér té siguruar qé informacioni
kurré nuk rrjedh pérpjeté pérnga integriteti.
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

Politika e integritetit e nivelit minimal e Biba-s

o NEé pérgjithési, njé politiké éshté e nielit minimal né qofté se
njé atribut éshté monoton rrités, dhe éshté e nielit maksimal
né qofté se njé atribut éshté monoton zvogélues, por mund té
,resetohet” né ndonjé moment.

@ Politika e nivleit minimal e Biba-s ka dy rregullat vijuese:

© Né qofté se S lexon O, atéheré i'(S) = min(i(S),i(0)), ku

@ Subjekti S mund té shkruajé objektin O vetém atéheré kur
i(s) > i(0).

o (faré éshté supozimi bazé mbi subjektet né kété politiké? A
konsiderohen ata sado pak té besueshém?
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Politika e integrit

Modelet e Biba-s Politikat tjera té Bib:

Politika e integritetit e nivelit minimal

o Potencialisht, politika e integritetit e nivelit minimal pa nevojé
zvogélon monotonisht nivelin e integritetit té njé subjekti.

o Ky lloj efekti quhet shkarje labele dhe mund té rezultojé me
njé analizé tepér konservative.
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Politika e integritetit rigoroz

Modelet e Biba-s Politikat tjera té Biba-s

Politika e integritetit e unazés

@ Fokusohet né modifikim dhe zgjidh disa probleme té politikés
sé nivelit minimal.
o Politika e integrimit e unazés ka vetém rregullén:
@ Subjekti S mund té shkruajé objektin O vetém atéheré kur
i(s) > i(0).
@ Pra, ¢cdo subjekt mund té lexojé cdo objekt, pa marré parasysh
nivelet e integritetit.

@ (Cfaré éshté supozimi bazé mbi subjektet né kété politiké?
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Politika e integritetit rigoroz
Modelet e Biba-s Politikat tjera té Biba-s

Meésime

@ Neé politikén e nivelit minimal té Biba-s niveli i integritetit i
njé subjekti bie né qofté se lexon informacion té integritetit té
ulét.

@ Politika e unazés vé mé tepér besim mbi subjektet, duke
supozuar se njé subjekt mund té filtrojé né ményré pérkatése
informacionin té cilin e pranon.

@ TEé tri politikat e integritetit té Biba-s parandalojné subjektin
qé té shkruajé pérpjeté pérnga integriteti.
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