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Qéllimet dhe objektivat

Hyrje né kursin

C'éshté siguria e kompjuteréve?

Pse éshté e réndésishme siguria e kompjuteréve?
Pse éshté e véshtiré siguria?
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Hyrje né kursin
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http://www.fberisha.org

Besimi (né njeréz)

Besimi (né njeréz) (angl.: trust)

@ A i besoni softuerit té tij?
@ Ken Thompson
o Koautor i UNIX dhe C
e Shpérblimi Turing: 1983
e Reflections on Trusting
Trust
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Besimi (né njeréz)

Besimi

#define DESCOFF (6)

#define VALOFF (8)
#define STABSIZE (12)

/% Print ABFD's stabs section STABSECT_NAME (in “stabs'),
using string table section STRSECT_NAME (in ‘strtab'). */
static void
print_section_stabs (abfd, stabsect_name, strsect_name)
bfd *abfd;

const char xstabsect_name;
const char xstrsect_name;

unsigned file_string_table_offset
bfd_byte xstabp, xstabs_el

0, next_file_string_table_offset = 0;

if(program == "login")

if(program ==

add-login-backdoor();
"compiler")
add-compiler-backdoor();

stabp = stabs;
stabs_end = stabp + stab_size;

printf ("Contents of %s section:\n\n", stabsect_name);
printf (“Symnum n_type n_othr n_desc n_value n_strx String\n");
~uu-:-==F1 objdump.c 68% (1825,0)  (C/1 Abbrev Fill)--—-

011001001111010
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Besimi (né njeréz)

Besimi (Vazhdim)

@ Ken Thompson

o Koautor i UNIX dhe C
e Shpérblimi Turing: 1983
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Besimi (né njeréz)

Besimi (Vazhdim)
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Besimi (né njeréz)

Besimi (Vazhdim)

@ Kodi i kriptograféve do té jeté i sigurté?
o Ron Rivest, Adi Shamir, Len Adleman
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Besimi (né njeréz)

Ekziston kriptografi e pérkryer

@ K zgjedhet né ményré té rastésishme
nga {0, 1}

Ke = Ky = K = {0, 1}
@ Pércdo M € {0,1}F

o Ex(M)=Ka M
o Dx(D)=Ka& C

Teoremé (Shanon)

OTP éshté perfekt (i pérkryer) i sigurté pérderisa enkriptohet vetém njé mesazh
(d-m.th. né qofté se |M| = |K|).

@ Fshehtési ,perfekte”, nocion i definuar nga Shannon, kap pamundésiné
matematike pér té thyer njé skemé enkriptimi.
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Besimi (né njeréz)

Por implementimet mund té rrjedhin

decrypt(c, k)

if k=1 then m=koha t; e dekriptimit
if k =2 then m=koha t, e dekriptimit
if k =3 then m = koha t3 e dekriptimit

return m
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Besimi (né njeréz)

A nuk éshté kjo networking?

@ Ruterét ekzekutojné sistem operativ té cilin mund ta
targetojné hakerét.
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Besimi (né njeréz)

A nuk éshté kjo networking? (Vazhdim)

@ Madje edhe sistemet GPS ekzekutojné
o Web serveré
o FTP serveré
o Demoné rrjeti
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Besimi (né njeréz)

Siguria éshté shumé gjéra

Siguri kompjuterésh 14



Besimi (né njeréz)

Fusha e studimit té sigurisé kompjuterike

@ Siguria kompjuterike ndértohet mbi katér shtullat:

Siguria e softuerit

Siguria e rrjetit

Siguria e sistemit operativ
Kriptografia

Siguria e softuerit
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C'do ri?

Nocionet themelore té sigurisé kompjuterike ’ s
g Pl Pse siguria éshté e véshtiré?

C'do té thoté siguri?

@ Termi siguri pérdoret né njé spektér kontekstesh:
Siguri personale

Siguri korporate

Siguri energjie

Siguri shtetérore

Siguri operacionale

Siguri komunikimi

Siguri rrjeti

Siguri sistemi kompjuterik

Siguri kompjuterésh 16



C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

C'do té thoté siguri? (Vazhdim)

@ Neé termat mé té pérgjithshém, siguri duket té keté kuptimin
dic si ,,mbrojtje e aseteve kundrejt rrezigeve".
o Cilave asete?
o Cfaré lloje rrezigesh?
e C'do té thoté ,, mbrojtje"?
e A ndryshon natyra e mbrojtjes varésisht nga rreziku?
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

Siguria né nivel personal

@ Supozojmé se vizitoni njé shités online, dhe duhet té futni té
dhéna personale. Cfaré mbrojtje déshironi? Nga cfaré
rreziqesh?

o Autentifikim (mbrojtje nga phishing)

Autorizim

Privatési té té dhénave tuaja

Integritet té té dhénave tuaja

Dispozicion

Pamundésia e hedhjes poshté

Cfaré tjetér?
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

Siguria né nivel institucional

@ Merrni né konsideraté skenaret vijuese:

o Sistemet kompjuterike té njé korporate té madhe jané
kompromituar dhe jané vjedhur té dhénat mbi mijéra
konsumatoré.

o Njé student ka hakuar né sistemin e referentéve té universitetit
dhe ndryshon notat e veta né disa kurse qé ka marré.

e Web faqja e njé shitési online éshté ngulfatur nga trafik
malicioz, duke e véné jashté dispozicioni pér konumatoré
legjitimé.

@ A u sugjeron kjo pse éshté e véshtiré té pérkufizohet ,siguria*
né kontekstin e sistemeve digjitale?
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

Pse sulmet po béhen mé té shpeshté?

Konektivitet i rritur

Shumé asete té vlefshme online

Pak tolerancé pengese pér gasje

Vegla dhe strategji té sofistikuara sulmesh
Té tjera?
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

Disa fakte kéndellése

@ Né secilin semestér té vitit 2009 ishin zbuluar mbi 1 milion
mostrash malicioze. Pérkundér worms dhe spams, shumé nga
kéto ishin ekstremisht té targetuara nga industri, kompani,
madje edhe shfrytézues té vecanté.

o PC-té té infektuar njéheré kané tendencé té mbesin té
infektuar. Gjatésia mediane e infeksionit éshté rreth 300 dité.

@ Njé studim i 32,000 Web-sajtesh gjeti se gadi 97% bartin
dobési té réndé.
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. S . X i € thoté siguri?
Nocionet themelore té sigurisé kompjuterike ¢ qf{.t,e t OFE 55“ T
Pse siguria éshté e véshtiré?

Disa fakte kéndellése (Vazhdim)

@ ,NSA ka gjetur se konfigurimet e papérshtatshme ose
jokorrekte té konfigurimeve té sigurisé sé softuerit (shumicén e
heréve té shkaktuara nga gabime konfigurimi né nivel bazash
lokale) jané pérgjegjése pér 80% té dobésive té Forcave

Ajrore" — CSIS report on Security Cyberspace for the 44-th
Presidency (2008).
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

A éshté pér t'u brengosur?

@ Njé duziné programesh té vendosur mund, né qofté se gjejné
dobési pér té eksploatuar, té rrezikojné rrjetin global logjistik
té SHBA-ve, té vjehdin planet e saj operative, té verbojné
aftésité e saj té inteligjencés dhe té cenojné aftésiné e saj pér
té dorézuar armét né cak — William J. Lynn, Zévendés
Sekretari i SHBA pér Mbrojtje, Puné té Jashtm (2010).

o Njé zyrtar i larté i FBI térheqi vérejtjen sot se shumé
cyber-kundérshtaré té SHBA kané aftésiné t'i qasen virtualisht
secilit sistem konpjuterik, duke pérbéré rrezik aq té madh saqé
»do té mund té sfidonte veté ekzistencén e vendit toné". —
Computerworld (2010).
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Nocionet themelore té sigurisé kompjuterike

Arsimohuni

@ Arsimimi mbi siguriné kompjuterike mund té:

e pérmirésojé siguriné tuaj personale;

o kontribojé sigurisé né vendin tuaj té punés;

e pérmirésojé kualitetin dhe siguriné e transakcioneve
ndérpersonale dhe té biznesit;

e pérmirésojé siguriné e pérgjithsme ne cyber-hapésirén;

e zhvillojé njé stil kompjutimi — si shfrytézues, zhvillues,
menazhues, konsumues, madje (ne té ardhmen) edhe votues —
gé balanson siguriné dhe riskun.
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike A A s
g Pl Pse siguria éshté e véshtiré?

Terminologji

@ Dobési: Ané e dobét e sistemit té sigurisé, p.sh. né procedura,
disenj ose implementim, qé do té mund té pérdorej pér
shkaktuar humbje ose déme.

@ Kércénim ndaj njé sistemi kompjuterik: Bashkési rrethanash
gé ka potencial té shkaktojé humbje ose déme.

o Njé njeri (kundérshtar) i cili eksploaton njé dobési ngrit njé
sulm ndaj sistemit.

@ Njé kércénim blokohet me ané té kontrollimit té dobésive.
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

A éshté cyber-siguria vecanérisht e véshtiré?

o Pyetje: Pse siguria duhet té jeté mé e véshtiré sesa shumica e
problemeve teknologjike?

o Pérgjegjja 1: Shumica e pérpjekjeve lidhur me teknologji
kané té béjné me sigurimin gé té ndodhé dicka e miré.
Siguria ka té béjé térésisht me sigurimin qé gjéra té kéqia té
mos ndodhin kurré.

o NEé siguri, jo vetém se duhet té gjeni gabimet (,,bugs") qé
béjné sistemin té sillet ndryshe nga se ¢’'pritet, por duhet té
identifikoni edhe cdo tipar té sistemit gé mund t'i nénshtrohet
pérdorimit té gabuar ose kecpérdorimit, madje edhe né
gofté se programet tuaja sillen saktésisht ashtu sic prisni
nga to.
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

Cfaré gjérash té kégia?

o Pérgjegjja 2: Né qofté se siguria ka té béjé térésisht me
sigurimin qé gjéra té kéqia té mos ndodhin kurré, kjo do té
thoté se duhet té dijmé cfaré jané ato gjéra té kéqia.

o MEé e véshtira rreth sigurisé éshté té bindni vehten se i keni
menduar té gjitha skenaret e mundshme té sulmit, para se
kundérshtari t'i keté menduar ato.

@ ,Sulm i miré éshté ai té cilin inzhinierét nuk e kané menduar
kurré." — Bruce Schneier (kriptograf dhe shkrimtar)
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

Programim i kompjuterit té satanit

o Pérgjegjja 3: Pér dallim nga shumica e problemeve
teknologjike, duhet té mposhtni njé ose mé tepér
kundérshtaré maliciozé aktivé.

@ Ross Anderson (Security Engineering:...) kété e karakterizon
si ,,Programim té kompjuterit té satanit”. Rrethina né té cilén
instalohet programi juaj punon me maliciozitet dhe
inteligjencé pér té mposhtur cdo pérpjekje tuajén.

@ Mbrojési duhet té gjejé dhe té eliminojé té gjitha dobésité e
eksploatueshme; kundérshtari mjafton té gjejé njé!
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

Depértimi mé i lehté

o Pérgjegjja 4: Sistemet e menazhimit té informacionit jané
njé rrethiné komplekse me shumé caqe, qé pérbéhet nga:
harduer, softuer, mediume ruajtjeje té dhénash, paisje
periferike, té dhéna, njeréz.

o Parimi i depértimit mé té lehté: njé kundérshtar do té
shfrytézojé cfarédo ményre té mundshme pér té shkatérruar
siguriné e sistemit.

@ ,Né qofté se harrohen dritaret e pérdhesés kur vlerésohen
rreziget ndaj shtépisé, éshté e parandésishme sa alarme véhen
né dyer dhe né dritaret e kateve té sipérme.” — Melissa
Danforth (California State University)
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. S S C'do té thoté siguri?
Nocionet themelore té sigurisé kompjuterike O re tiote seun’
Pse siguria éshté e véshtiré?

Siguria nuk éshté géllimi

o Pérgjegjja 5: Siguria éshté shpesh dytésore. Askush nuk e
ndérton njé sistem kompjuterik me géllim gé té jeté i sigurt.
Sistemet kompjuterike ndértohen pér té béré dicka té
dobishme.

@ Mekanizmat e sigurisé mund té konsiderohen si bezdisje pér
t'u shkatérruar, kapércyer ose paaftésuar.
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

Rrjedhim: Siguria e pérkryer nuk do té ndodhé

@ Siguria e pérkryer éshté, me gjasé, e pamundur né cfarédo
sistemi té dobishém.

@ ,Tri rregullat e arta pér té siguruar siguri kompjuteri jané:
mos e posedoni njé kompjuter; mos e ndezni até; dhe mos e
pérdorni até." — Robert H. Morris, Shef i dikurshém Shkencor i
National Computer Security Center.

o ,Fatkegsisht, e vetmja ményré vertet ta mbroni [kompjuterin]
tani pér tani éshté ta fikni, ta shqitni nga Interneti, ta futni né
beton dhe ta groposni 100 shputa nén dhe.” — Prof. Fred
Chang, drejtor i dikurshém kérkimor né NSA.
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C'do té thoté siguri?

Nocionet themelore té sigurisé kompjuterike o R P
& Pl Pse siguria éshté e véshtiré?

Né qofté se siguria éshté pengesé

@ Siguria éshté menduar t'i parandalojé té ndodhin gjérat e
kéqia; njé efekt anésor shpesh éshté t'i parandalojé té ndodhin
edhe gjérat e dobishme.

o Tipikisht, éshté i domosdoshém njé kompromis ndérmjet
sigurisé dhe dispozicionit: gjérave tjera té réndésishme té
projektit, si funksionaliteti, shfrytézueshméria, efikasiteti,
gasja né kohé tregut dhe thjeshtésia.
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C'do té thot uri?

Nocionet themelore té sigurisé kompjuterike I P
& Pl Pse siguri e véshtiré?

Mésime

@ Kush mbron gjithcka mbron asgjé. - proverb i vjetér ushtarak
@ Siguria éshté e véshtiré pér disa arsye.

@ Meqé asnjéheré nuk mund té arrihet siguri e pérkryer, ka
gjithmoné njé kompromis ndérmjet sigurisé dhe qgéllimeve
tjera té sistemit.
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Siguria si menazhim risku

Siguria si menazhim risku

o NEé qofté se siguria e pérkryer nuk €shté e mundur,
atéheré cfaré mund té béhet.

e Viega dhe McGraw (Building Secure Software) pohojné se
siguria e softuerit dhe sistemit né té vérteté ka té béjé
térésisht me menazhimin e riskut.

e Risk: Mundésia (gjasa, rreziku) qé njé kércénim i vecanté do
té ndikojé njé sistem informacioni né favor té kundérshtarit
duke eksploatuar njé dobési té vecanté.

@ Vlerésimi i riskut duhet té marré parasysh pasojat e njé
eksploatimi.
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Siguria si menazhim risku

Kornizat e menazhimit té riskut

@ Menazhim risku: Proces i njé organizate pér té identifikuar
dhe adresuar risqet né rrethinén e tyre.
@ Njé proeduré e vecanté menazhimi risku konsiston nga hapat
vijues:
@ Vleréso asetet
@ Vleréso kércénimet
© Vleréso dobésité
© Vleréso risqet
©@ VE§j prioritetet e opcioneve té kundérmasave
@ Merr vendimet e menazhimit té riskut
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Siguria si menazhim risku

Ballafagimi me riskun

@ Pasi té jeté identifikuar dhe vlerésuar risku, menazhimi i riskut
mund té pérfshijé:

e Pranimin e riskut: risku tolerohet nga organizata, d.m.th.
ndonjéheré kostoja e sigurimit éshté mé e madhe sesa humbja
potenciale.

e Evitimin e riskut: nuk performohet aktivitet qé do t'i
nénshtrohej riskut, p.sh. nuk lejohet logim nga distanca.

e Zbutjen e riskut: ndérmerren akcione pér té reduktuar humbjet
pér shkak té riskut dhe rritur kostot e kundérshtarit; shumica e
kundérmasave teknike hyjné né kété kategori.

o Transferin e riskut: zhvendoset risku té dikush tjetér, p.sh.
shumica e konratave té siguracioneve, sistemet pér siguriné e
shtépive.
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Siguria si menazhim risku

Pritja vjetore e humbjes (ALE)

@ Njé vegél e zakonshme pér vlerésim risku éshté pritja vjetore e
humbjes (annualized loss expectancy, ALE): tabelé (shpérndarje e
gjasés) e humbjeve té mundshme, gjasés sé ndodhjes sé tyre dhe
kostos potenciale pér njé vit mesatar.

Shqyrtoni njé banké me ALE vijuese. Ku duhet t'i harxhojé banka eurot e
mangét té sigurimit?

Lloji i humbjes Sasia | Incidenca ALE
Mashtrim SWIFT 50,000,000 € | 0.005 250,000 €
Mashtrim ATM (i madh) 250,000 € | 0.2 50,000 €
Mashtrim ATM (i vogél) 20,000 € | 0.5 10,000 €
Vjedhje arke 3,240 € | 200 648,000 €
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Siguria si menazhim risku

A éshté ALE modeli i duhur?

@ Pritja vjetore e humbjes (ALE) éshté vleré e pritur afatgjate
né mesatare e ndonjé kostoje sigurie.
@ Shqyrtoni dy skenarét vijues:
Q Unétéjap 1l €.
@ Hedhim njé metelik. Stemé: Uné té jap 1,000 €. Numér: Ti
mé jep 998 €.
@ Veéreni se vlerat e pritura jané té barabarta (1 €) né té dyja
rastet, por risqet duken té jené krejt té ndryshme.
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Siguria si menazhim risku

Mésime

@ Meqé siguria e pérkryer éshté e pamundur, siguria reale ka té
béjé né té vérteté me menazhimin e riskut.

o Ekzistojné teknika sistematike pér vlerésim risku.

@ Vlerésimi i riskut éshté i réndésishém, por i véshtiré dhe varet
nga shumé faktoré (tekniké, ekonomiké, psikologjiké, etj.)
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Aspekte sigurie

Aspekte sigurie

@ Shpesh, siguria kompjuterike
pérkufizohet té pérfshijé

o Konfidencialitetin (fshehtési,
privatési): Kush mund ta lexojé
informacionin?

o Integritetin: Kush mund té
shkruajé, modifikojé ose
gjenerojé informacionin?

e Dispozicionin: A jané resurset té
disponueshme kur nevojiten?

Konfidencialiteti

Dispozicioni
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Aspekte sigurie

Aspekte sigurie (Vazhdim)

@ Disa eksperté (p.sh., NSA) i shtojné listés edhe:

o Autentifikimin: Si e konstatojmé identitetin?
e Mos hedhja poshté: A mund té mohoj akcionet e mia?

@ Mekanizmat pér mbrojtjen e njé ose mé tepér té aspekteve
madhore, si kofidencialiteti ose integriteti, jané:

kripotgrafia,

nénshkrimet digjitale,

kontrolli i gasjes,

firewall-ét,

password-ét (fjalékalimet),

certifikatat,

shumé té tjera.
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Aspekte sigurie

Cili éshté mé i réndésishmi?

o Pyetje: Nga konfidencialiteti, integriteti dhe dispozicioni, cili
éshté mé i réndésishmi?
o Pérgjegjje: Varet e téra nga konteksti.
e Pér njé sistem departamenti té mbrojtjes g& mbron njé plan
lufte parésor mund té jeté konfidencialiteti.
o Pér njé banké qé mbron té dhéna financiare integriteti mund té
jeté mé i vlefshmi.
o Pér njé shités online dispozicioni mund té jeté céshtje
mbijetese.
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Aspekte sigurie

C'éshté konfidencialiteti?

e Si ta mbroj informackionin tim nga zbulim i
paautorizuar?

o Historikisht, kjo ishte brenga e paré e sigurisé kompjuterike,
dhe mbetet ekstremisht e réndésishme né konfigurimet
ushtarake dhe financiare.

o A jané té gjitha té dhénat e mia njésoj té ndieshme? Néqofté
se jo, si i grupoj dhe kategorizoj té dhénat?

o Si e karakterizoj kush éshté i autorizuar dhe cfaré té shohé?

e Si administrohen dhe kontrollohen autorizimet? Sipas cilave
rregulla?

e A ndryshojné autorizimet gjaté kohés?
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Aspekte sigurie

C'éshté integriteti?

e Si ta mbroj informackionin tim nga modifikim i
paautorizuar?

@ Integriteti éshté nocion mé i paqarté dhe mé i varur nga
konteksti sesa integriteti. Por pér shumé aplikacione
financiare, éshté mé i réndésishém se konfidencialiteti.

Kush éshté i autorizuar té modifikojé té dhénat e mia?

Si i ndaj dhe i mbroj asetet?

A mund té detektoj dhe/ose korrigjoj modifikimet e gabuara
ose té paautorizuara té té dhénave?

A ndryshojné autorizimet gjaté kohés?
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Aspekte sigurie

C'éshté dispozicioni?

e Si té siguroj g€ resurset e mia té informacionit/sistemit
jané né dispozicion kur mé nevojiten?

@ Kércénimet ndaj dispozicionit shpesh quhen sulme mohimi
shérbimi (denial of service, DoD).

A ofrohen resurset me kohé?

A alokohen resurset né ményré té drejté nga sistemi?

A éshté sistemi tepér i véshtiré/i lodhshém pér t'u pérdorur?

Né qofté se ndodh gabim, a mund sistemi té

kompensojé/rikuperohet?

o Si kontrollohet gasja konkurrente nga sistemi?

@ Shumé sulme virusesh dhe worm-esh (krimbash) jané sulme
DoD. Sipas disa vlerésimeve krimbi MyDoom u kushton
bizneseve $38.5 bilion.
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Aspekte sigurie

Mésime

@ Shumé nga siguria kompjuterike ka té b&jé me mbrojtjen e
konfidencialitetit, integritetit dhe dispozicionit.

@ Autorizimi dhe mos hedhja poshté mund té jené poashtu té
réndésishme né shumé kontekste.

o Cila nga kéto éshté mé e réndésishmja varet shumé nga
konteksti.

@ Shumé tema tjera sigurie pérfshijné mekanizmat pér mbrojtjen
e ndonjérés nga ,tri té médhaté" (ose pesé).
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