Kapitulli 5

Enkriptimi simetrik

Detyra pér ushtrime

1.

Le té jeté S€ = (K,&,D) njé skemé simetrike enkriptimi hapésira e
mesazheve té sé cilés éshté {0,1}". Vértetoni se né qofté se SE éshté
IND-CPA e sigurt, atéheré SE éshté PRF e sigurt.

. Le té jeté SE€ = (K,&,D) njé skemé simetrike enkriptimi hapésira e

mesazheve té sé cilés éshté {0,1}". Supozoni se B éshté njé kundérshtar i
cili kthen mesazhin (plaintext-recovery). Vértetoni se ekziston njé ind-cpa
kundérshtar A me kompleksiteti kohor dhe numér pyetésorésh péraférsisht
sikur té B i tillé qé

) 1
AdviZe TP (A) = AdvRE PH(B) — o

. Le té jeté SE€ = (K,&,D) njé skemé simetrike enkriptimi. Formalizoni

nocionin e KR (key-recovery) sigurisé kundrejt kthimit té gelésit pér ske-
mat simetrike té enkriptimit. Vértetoni se IND-CPA siguria implikon
KR-sigurineé.

. Le té jené S&; = (K1,&1,D1) dhe S5 = (K2, E2,Ds) dy skema simetrike

enkriptimi pér té cilat dihet se sé paku njéra éshté IND-CPA e sigurt.
Problemi éshté se nuk e dijné se cila éshté IND-CPA e sigurt e cila mund
té mos jeté. Konstruktoni njé skemé simetrike enkriptimi S€ = (K, &, D)
e cila éshté IND-CPA e sigurt pérderisa njéra nga SE; ose SE4 éshté IND-
CPA e sigurt.

Udhézim: Generoni dy mesazhe nga mesazhi origjinal ashtu qé njohja e
cilésdo nga pjesét nuk zbulon asnjé informaté mbi mesazhin, por njohja e
té dyjave jep mesazhin origjinal.

. Le té jeté K njé algoritém pér gjenerim celési qé kthen K S {0,1}128,

Le té jeté &£ algoritmi vijues i enkriptimit, i mbéshtetur né blok shifruesin
AES.
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Ex (M)

R < {0,1}'*
C[0] < R
fori=1,...,ndo

W(i] « (R + i) mod 2'*®
Cli] < AESk(M[i]® W[i])
c<clofenfl---|cn]

return C

Vértetoni se SE€ = (K,E,D) éshté njé skemé IND-CPA e pasigurt duke
dhéné njé kundérshtar praktik A té tillé qé Advgl‘éj TPEA) té jeté e larté.
Llogaritni vlerén e pérparsisé sé arritur dhe numrin e orakul pyetésoréve
qé shfrytézon kundérshtari.

Zgjidhje: Kundérshtari A shfrytézon dobésiné e £: blok shifruesi AES
shifron bloge té njéjta né shifra té njéjta.

Le té jeté m €{0,...,n} numri i bitéve 1 me té cilat pérfundon stringu i
bitéve W « (R + 1) mod 2'28. Atéheré, meqé biti i m + 1-t& i W éshté 0,

W mod 2! = W mod 2™ = 2™ — 1.
Vérejmeé se

(R+1)+ (m+1)) mod 2™ = (2™ — 1+ m + 1) mod 2™
= (2™ +m)mod 2™ =m
dhe
(R+1)+ (m+1)) mod 2™ = (2™ — 1 +m + 1) mod 2™**
= (2™ +m) mod 2™*! > 2™

qé d.m.th. se biti i m + 1-té i (R + 1) + (m + 1)) mod 2'?® &shté 1 dhe
m bitét e fundit té tij jané m. Késhtu, pér

M[1] <0
M[m+2] 2"+ 2" —1-m)=2""" —(m+1) (m=0,...,n)
kemi

W@ M[1]=((R+1)+ (m+ 1)) mod 2'** @ M[m + 2].

Kundérshtari A bén njé orakul pyetésor té gjatésisé n+2 bloge 128 bitéshe
me mesazhin M né botén e majté dhe 0 | 0 || --- || 0 = 0'28(**2) ng botén
e djathté. Njé algoritém me kompleksitet O (n) qé implementon A éshté



A

M[1] <0

M[2] <1

fori=2,...,ndo
M[i+2] < 2M[i] +i—1

C < LR(M,0[O]---]0)

R« C[0]

W « (R+1) mod 2'*®

Parso s||O||1™ <O ||W J me{o,..., n} 1-she né fund t&¢ W

if C[1] = C[m + 2] then d <0

else d — 1

return d

Pérparsia qé arrin kundérshtari éshté

AdvZ*(A) = Pr |Rightge = 1] — Pr | Leftde = 1
—1-0-1,



