Kapitulli 3

Blok shifruesit

Detyra pér ushtrime

1. Tregoni se pér ¢do K € {0,1}%% dhe pér pdo z € {0,1}54
DESk (x) = DES=(3).

(ku T shénon komplementin bit pét bit té z). Kjo quhet vetia e komple-
mentimit té celésit e DES.

Udhézim: Analizoni algoritmin DES7(M). Meqg algoritmi pér K eySchedule(K)
performon vetém kundrejt pozitave té bitéve brenda K,

KeySchedule(K) = KeySchedule(K).

Meqé¢ RO J =R® J, o
f(J,R) = f(J,R).

Tani, né secilin raund té algoritmit té DES

fK, Ric1) @ Lio = f(Ki,Ri—1)® Li—1 = f(K;,Ri—1) ® Li 1.

Prandaj, o
DES#(M) = DESk(M).

2. Shpjegoni si té pérdoret vetia e komplementimit té celésit e DES, nga
detyra paraprake, pér té gjetur celésin e targetuar me kompleksitet 2°°.
Udhézim: Pérdorni sulmin e mesazhit té zgjedhur me dy mesazhe té

zgjedhura me kujdes.

3. Sa éshté numri i permutacioneve té ndryshme nga 128 bit né 128 bit
(d.m.th. nga {0,1}!28 ng {0,1}'%®)? Sa funksione ka nga 128 bit né
128 bit?

Udhézim: Shih Maxima skriptin cryptography-exc-03.wxm
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4. Duke pérdorur formulén e Stirling-ut

n n
n! = vV2mn (7) ,
e

vlerésoni probabilitetin qé njé funksion i rastésishém nga 128 bit né 128 bit
(dm.th. f:{0,1}12® — {0,1}'%®) éshté permutacion.

Udhézim: Shih Maxima skriptin cryptography-exc-03.wxm

5. Gjeni njé celés K té tillé qé pér ¢do = € {0,1}5% t& vlejé¢ DESk(x) =
DES (z). Njé celés i tillé quhet celés i dobét i DES.
Udhézim: Gjeni njé celés pér té cilin raundet e algoritmave DES dhe
DES~! jané identike.

6. Né qofté se K éshté njé celés i dobét i DES (shih detyrén paraprake),
vértetoni se edhe K éshté poashtu celés i dobét i DES.
Udhézim: Shih detyrén 1.

7. Cili nga algoritmat: pér enkriptim apo pér dekriptim éshté mé i shpejté
pér

(a) DES;

(b) AES?
8. Le té jeté K njé algoritém pér gjenerim celési qé kthen K +— {0, 11128,
Le té jeté £ algritmi vijues i enkriptimit, i mbéshtetur né blok shifruesin
AES.

function &k (M)
R <% {0,1}128
CO +— R
fori=1,...,ndo

Wi + (R + 1) mod 2128

end for
CColCrll-1Cn
return C

end function

Mé sipér W; < (R+14) mod 2'?® ka kuptimin se R e konsiderojmé si numér
té ploté, e mbledhim me %, marrim resultatin module 2'28, e konsiderojmé
kéteé si string 128 bitésh, dhe ia ndajmeé pér vleré W;. Hapésira e mesazheve
jané té gjithé stringjet me gjatési shuméfish 128 bitésh, M; éshté bloku
i4-té (128 bitésh) i mesazhit M dhe n éshté numri i blogeve. Shkruani
algoritmin D té dekriptimit té tillé q¢ SE€ = (K, &, D) té jeté njé skemé
simetrike enkriptimi. A éshté kjo njé skemé e sigurté?



9. Familja e funksioneve F : {0,1}%% x {0,1}?°¢ — {0,1}2%¢ éshté pérku-
fizuar me

Y1 — AESml(Kl),
Yo < AESKl (1‘2 [S2) KQ),
Fryre (@1 [ 22) < o1 || 92
pér Ky, Ko, x1, x2 128 bitésh. Prezantoni njé sulm praktik pér kthim
celési té mesazhit té njohur mbi F. Cfaré numri ¢ ciftesh hyrje dalje dhe

¢faré kompleksiteti ¢ ka sulmi juaj? Cfaré kompleksiteti do té kishte sulmi
i kérkimit té té gjithé celésave?



