Kapitulli 1
Hyrje ne kriptografi

Detyra pér ushtrime

1. Dekriptoni tekstin e shfruar
EHILQWKHDWWDFNQRZ

té enkriptuar me shifruesin e Caesar-it. Sa éshté vlera e celésit té pér-
dorur?

Udhézim: Shih Java klasén Exc0101

2. Dekriptoni tekstin e shifruar
OVDTHUFWVZZPISLRLFZHYLAOLYL

té enkriptuar me njé shifrues me zhvendosje. Sa éshté vlera e celésit té
pérdorur?

Udhézim: Shih Java klasén Exc0102

3. Dekriptoni tekstin e shifruar

JGRMQOYGHMVBJWRWQFPWHGFFDQGFPFZRKBEEBJIZ
QQOCIBZKLFAFGQVFZFWWEOGWOPFGFHWOLPHLRLOL
FDMFGQWBLWBWQOLKFWBYLBLYLFSFLIJGRMQBOLWJV
FPFWQVHQWFFPQOQVFPQOCFPOGFWFJIGFQVHLHLRO
QVFGWJVFPFOLFHGQVQVFILEOGQILHQFQGIQVVOSF
AFGBWQVHQWILJVWJVFPFWHGFIWIHZZRQGBABHZQOC
GFHX

té enkriptuar me shifruesin me zévendésim mono-alphabetic. Shfrytézoni
histogramin nga figura 1.1.

Udhézim: Shih Java klasén Exc0103
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Figura 1.1: Frekuenca relative e shkronjave pér tekst né gjuhén angleze

4. Supozoni se déshironi té enkriptoni njé mesazh té vetén M € {0,1,2} duké

pérdorur njé celés té rastésishém té pérbashkét K & {0,1,2}. Supozoni
se e béni kété duke paraqitur K dhe M me ané té dy bitéve {00,01, 10}
dhe pastaj duke vepruar me XOR né paraqitjet: C = K & M. A éshté ky
njé protokol i sigurté? Shpjegoni.

5. Supozoni se déshironi té enkriptoni njé mesazh té vetén M € {0,1,2}
duké pérdorur njé gelés 2-bitésh té rastésishém té pérbashkét. Shpjegoni
njé ményré té miré pér té béré kété.

6. Enkriptim simetrik me njé shpil kartash. Alice pérzien njé shpil kar-
tash dhe ia shpérndan té térin vehtes dhe Bob-it (secili prej tyre merr
né ményré té rastésishme nga 26 karta). Alice tani déshiron t’ia dérgojé
njé mesazh sekret M Bob-it duke théné dicka me zé. Pérgjuesja Eve éshté
duke dégjuar: ajo dégjon ¢do gjé qé thoté Alice (por Eve nuk mund t’i
shohé kartat).

(a) Supozoni se mesazhi i Alice éshté njé string 48 bitésh. Shpjegoni se



si Alice mund t’ia komunikojé M Bob-it né até ményré qé Eve té mos
keté asnjé informaté se ¢’éshté M.

(b) Tani supozoni se mesazhi i Alice éshté 49 bit. Vértetoni se nuk ekzis-
ton protokol i cili i lejon Alice t’i komunikojé M Bob-it né até ményré
qé Eve té mos keté informaté mbi M.

Udhézim: Shih Maxima skriptin cryptography-exc-01.wxm
. Jepni pérkufizimin formal té skemave kriptografike pér:

(a) shifruesin me zhvendosje;

(b) shifruesin me zévendésim monoalfabetik.

Shifruesi polialfabetik (Vigener) funksionon duke aplikuar shifrues té
shumfishté zhvendosjeje né varg. Késhtu, zgjedhet njé fjalé e shkurtér
sekrete si celés, dhe pastaj mesazhi tekstual enkriptohet duke ,mbled-
hur® secilin karakter té tekstit me karakterin vijues té celésit (sikur né
shifruesin me zhvendosje), duke pérséritur celésin ku éshté e nevojshme.
Pér shembull, njé enkriptim i mesazhit

tell him about me

duke pérdorur celésin
cafe

do té funksiononte si né vijim:

Mesazhi: tellhimaboutme
Celési: cafecafecafeca
Kodi: WFRQKJSFEPAYPF

Jepni pérkufizimin formal té skemés kriptografike pér shifruesin polialfa-
betik.

. Sulmi i mesazhit té njohur (known-plaintext attack). Né kété skenar kundér-
shtari méson njé ose mé tepér ¢ifte mesazh/tekst-i-shifruar té enkriptuar
nén té njéjtin gelés. Qéllimi i kundérshtarit éshté qé pastaj té pércaktojé
mesazhin e enkriptuar né ndonjé tjetér tekst té shifruar. Tregoni se

(a) shifruesi me zhvendosje;

(b) shifruesi me zévendésim monoalfabetik;

(c) shifruesi me zévendésim polialfabetik (shih detyrén 8)
éshté trivial pér t’u thyer duke pérdorur njé sulm té mesazhit té njohur.

Sa tekst mesazhi éshté e nevojshme té dihet pér ta kthyer té térin ¢elésin
pér secilin shifrues?
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10. Sulmi i mesazhit té zgjedhur (chosen-plaintext attack). Né kété sulm
kundérshtari ka aftésiné té marré enkriptimet e mesazheve sipas déshirés.
Pastaj, pérpiget té pércaktojé mesazhin qé éshté enkriptuar né ndonjé
tjetér tekst té shifruar. Tregoni se

(a) shifruesi me zhvendosje;
(b) shifruesi me zévendésim monoalfabetik;
(c) shifruesi me zévendésim polialfabetik (shih detyrén 8)
éshté trivial pér t’u thyer duke pérdorur njé sulm té mesazhit té zgjedhur.

Sa tekst mesazhi éshté e nevojshme té dihet qé kundérshtari ta kthejé té
téré cgelésin? Krahasoni me detyrén paraprake.



