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Qéllimet dhe objektivat

@ Formalizimi i vlerésimit té sigurisé té pérdorimeve té
natyrshme té blok-shifruesve

@ Prezantimi i funksioneve pseudo té rastésishme dhe shqyrtimi
i vetivé themelore té tyre

@ Shfrytézimi i funksioneve pseudo té rastésishme si modele pér
blok shifrues, duke mundésuar késhtu analizén e sigurisé sé
protokoleve té mbéshtetura mbi blok shifruesit
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Pérmbajtja

@ Funksionet e rastésishme

© Sulmi i ditélindjes
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Funksionet e rastésishme

Rikujtim

@ Studiuam siguriné e njé blok shifruesi kundér kthimit té celésit.

@ Por, pamé se siguria kundér kthimit té celésit nuk éshté e
mjaftueshme pér té siguruar se pérdorimet e natyrshme té njé blok
shifruesi jané té sigurta.

@ Déshirojmé t'i pérgjigjemi pyetjes:

C'éshté njé blok shifrues i miré?
ku ,,i miré" do té thoté se pérdorimet e natyrshme té blok shifruesit
jané té sigurta.

@ Do té mund té pérpigeshim ta pérkufizojmé ,,i miré" me ané té njé
liste kushtesh té nevjshme:

o Kthimi i celésit éshté i véshtiré
o Kthimi i M nga C = Ex(M) éshté i véshtiré
e ...

@ Por njé gjé e tillé as nuk éshté domosdoshmérisht korrekte as

térheqése.
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Funksionet e rastésishme

Testi Turing i inteligjencés

e Pyetja: C'do té thoté pér njé program (kompjuter) té jeté
sinteligjent” né kuptim té njé njeriu?
o Pérgjegjjet e mundshme:

e Mund té jeté i lumtur
e Mund té njohé imazhe
e Mund té shumézojé

@ Por vetém numra té vegjél!
o ...
o Qartazi, asnjé listé e tillé nuk éshté pérgjegjje e kénagshme e
pyetjes.
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Funksionet e rastésishme

Testi Turing i inteligjencés (Vazhdim)

o Pyetja: C'do té thoté pér njé program (kompjuter) té jeté
Jinteligjent" né kuptim té njé njeriu?

e Pérgjegjja e Turing-ut: Njé program (kompjuter) éshté
inteligjent né qofté se sjellja e tij hyrje/dalje éshté e
padallueshme nga ajo e njé njeriu.
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Funksionet e rastésishme

Testi Turing i inteligjencés (Vazhdim)

Testuesi

@ Prapa murit:

e Dhoma A: Programi P
e Dhoma B: Njé njeri
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Funksionet e rastésishme

Testi Turing i inteligjencés (Vazhdim)

il

Testuesi

e Loja:
e Fut testuesin né dhomén A dhe le té keté interaksion me

objektin pas murit
e Fut testuesin né dhomén B dhe le té keté interaksion me

objektin pas murit
e Tani pyet testuesin: Né ciléen dhomé éshté cili?

@ Masa e ,inteligjencés"” sé P éshté pérmasa pér té cilén
testuesi gabon.
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Funksionet e rastésishme

Reale kundrejt ideale

Nocioni ‘ Objekti real Objekti ideal
Inteligjenca Program Njeri
FPR Blok shifrues  Funksion i rastésishém
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Funksionet e rastésishme

Funksionet e rastésishme

@ Njé funksion i rastésishém me dalje L-bitéshe implementohet
me kutiné vijuese Fn, ku T éshté ka vlerat iniciale 1:

function Fn(x)

x if T[x] =L then
Invokuesi T[x] T[x] <_$— {0, 1}L
end if

return T x|
end function
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Funksionet e rastésishme

Funksionet e rastésishme (Vazhdim)

o Loja Rand}f\0 1)
function Fn(x)
if T[x] = L then
Tx] - {0,1}
end if

return T [x]
end function

e Kundérshtari A

o Bén pyetésoré nga Fn
@ Mé né fund ndalon me ndonjé dalje

@ Shénojmé me
Pr [Randfy, ;). = d]

probabilitetin gé A jep d né dalje.
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Funksionet e rastésishme

Funksionet e rastésishme (Vazhdim)

e Loja Randf071}3
function Fn(x)
if T[x] =L then
Tx] < {0,1}3
end if
return T x|
end function

o Kundérshtari A:
y + Fn(01)
return (y = 000)

Pr Randfm}g =T| =23
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Funksionet e rastésishme

Funksionet e rastésishme (Vazhdim)

e Loja Rand?071}3
function Fn(x)
if T[x] =L then
Tlx] <= {0,1)3
end if
return T x|
end function

o Kundérshtari A
Y1 < Fn(OO)
y2 < Fn(11)
return (y; = 010 A y, = 011)

Pr Randf‘()’l}g =T|=2°
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Funksionet e rastésishme

Funksionet e rastésishme (Vazhdim)

e Loja Rand?071}3
function Fn(x)
if T[x] =L then
Tix] < {0,1}3
end if
return T x|
end function

o Kundérshtari A

Y1 < Fn(OO)
y2 < Fn(11)
return (y; @ y, = 101)

Pr Randf‘()’l}g =T| =273
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Funksionet e rastésishme

Familje funksionesh

@ Njé familje funksionesh
F : Keys(F) x Dom(F) — Range(F)
éshté njé pasqyrim me dy ndryshore. Pér K € Keys(F) vejmé
Fk : Dom(F) — Range(F)
té pérkufizuar me

(Vx € Dom(F))Fk(x) = F(K,x)

@ Shembuj:
o DES: Keys(F) = {0,1}%, Dom(F) = Range(F) = {0,1}%
o AES: Keys(F) = Dom(F) = Range(F) = {0,1}'%
o Cdo blok shifrues: Dom(F) = Range(F) dhe ¢cdo Fyx éshté njé
permutacion.
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Funksionet e rastésishme

Reale kundrejt ideale (Vazhdim)

Nocioni ‘ Objekti real Objekti ideal
FPR Familje funksionesh  Funksion i rastésishém
(p-sh. njé blok shifrues)

@ F éshté FPR né qofté se sjellja hyrje/dalje e Fx i duket
testuesit sikur sjellja hyrje/dalje e njé funksioni té rastésishém.

@ Testuesi nuk e ka celésin K.
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Funksionet e rastésishme

FPR-kundérshtarét

@ Le té jeté F : Keys(F) x Dom(F) — Range(F) njé familje funksionesh.

@ Njé fpr-kundérshtar (testuesi yné) ka njé orakul Fn pér njé funksion prej
Dom(F) te Range(F). Ai mund té

o BEéjé njé orakul pyetésor x sipas déshirés dhe té marré Fn(x) né
kthim

o Béjé kété shumé heré

e Ndalojé mé né fund dhe té japé né dalje njé bit d.

X1
Fn(xi)
L A Fn
Xq
Fn(xq)
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Funksionet e rastésishme

Pérséritja e pyetésoréve

@ Njé funksion i rastésishén duhet té jeté konsistent, d.m.th. pasi té keté kthyer
njéheré y si pérgjegjje té x, duhet té kthejé pérséri y né qofté se merr sérish njé
pyetésor me té njéjtin x.

@ Kjo &shté arsyeja pér ,,if" né algoritmin e lojés Randrange(F):
function Fn(x)
if T[x] = L then
T[x] & Range(F)
end if

return T[x]
end function

@ Prej kétu e tutje dakordojmé njé rregull:
@ Njé fpr-kundérshtar nuk lejohet té pérsérisé njé orakul pyetésor
@ Tani loja joné Randrange(rF) éshté:
function Fn(x)
T[x] & Range(F)
return T[x]
end function
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Funksionet e rastésishme

FPR-kundérshtarét (Vazhdim)

o Le té jeté F : Keys(F) x Dom(F) — Range(F) njé familje
funksionesh.

Bota reale Bota ideale (e rastésishme)
X
A y Fn X ] Fn
— Fk(x) A y $
y K y <— Range(F)

Dalja d e A | Domethénia e  déshiruar:
Mendoj se jam né

1 Botén reale

0 Botén ideale (té rastésishme)

@ Sa mé véshtiré té jeté pér A qé ta qéllojé se né cilén boté ndodhet,
aq FPR ,,mé i miré" éshté F.
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Funksionet e rastésishme

Lojérat

o Le té jeté F : Keys(F) x Dom(F) — Range(F) njé familje
funksionesh.

Loja Realr Loja RandRrange(F)
K <& Keys(F) function Fn(x)
function Fn(x) T[x] & Range(F)
return Fi(x) return T[x]
end function end function

@ F dhe A u shogérohen probabilitetet
Pr [Rea|,’f- - 1} dhe Pr [Randéange(,:) - 1}

gé A jep 1 né dalje né secilén boté.

@ Pérparsia e A éshté

Adv?(A) = Pr [Rea|,é - 1} —Pr [Randg‘ange(F) - 1} .
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Funksionet e rastésishme

Shembull

@ Letéjeté F: {0,1}* x {0,1}!28 — {0,1}128 i pérkufizuar me
Fi(x) = x.

@ FPR-kundérshtari A le té jeté i pérkufizuar me
function A > FPR-kundérshtari
if Fn(0'?%) = 0'28 then return 1
else return 0
end if
end function

Loja Realr Bota reale
K < {0, 1}k B X Fn
function Fn(x) y y + Fr(x)

return Fi(x)
end function

@ Atéherg,

Pr [Realf_3 = 1] =1,

sepse vlera e kthyer nga Fn do té jeté Fn(0'28) = Fx(0128) = 028, késhtu qé A
gjithmoné do té kthejé 1.
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Funksionet e rastésishme

Shembull (Vazhdim)

@ Le té jeté F: {0,1}* x {0,1}!?8 — {0,1}'?8 i pérkufizuar me
Fk(x) = x.

@ FPR-kundérshtari A le té jeté i pérkufizuar me
function A > FPR-kundérshtari
if Fn(0'%8) = 0'%8 then return 1
else return 0
end if
end function

Loja Rand g ;3128 Bota ideale (e rastésishme)
function Fn(x) X Fn
$
Tlx] < {0,1}128 A Y |y fo1yps
return T[x]

end function
@ Atéheré,

Pr [Randéange

128 128 —128
(7 = 1] = Pr[Fn(0') = 0'%] =271,
sepse Fn(0128) &shté njé string 128-bitésh i rastésishém.
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Funksionet e rastésishme

Shembull: Llogaritja e pérparsisé

o Letéjeté F:{0,1}* x {0,1}'?® — {0,1}1%8 i pérkufizuar me
Fr(x) = x.

@ FPR-kundérshtari A le té jeté i pérkufizuar me

function A > FPR-kundérshtari
if Fn(0128) = 012 then return 1
else return 0
end if

end function

@ Atéheré,

Adv? (A) = Pr {Reaﬁ} - 1} —Pr [Randéange(F) 1] =1-271%8
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Funksionet e rastésishme

Masa e suksesit

o Le té jeté F : Keys(F) x Dom(F) — Range(F) njé familje
funksionesh dhe A njé fpr-kundérshtar. Atéheré,

Advy(A) = Pr [Realf = 1| — Pr [Randf, po(r) = 1]

éshté numér ndérmjet —1 dhe 1.
@ Njé pérparsi e madhe (afér 1) do té thoté
o A éshté duke shkuar miré
e F nuk éshté i sigurté
@ Njé pérparsi e vogél (afér 0 ose < 0) do té thoté
o A éshté duke shkuar keq
e F i reziston sulmeve té ngritura nga A
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Funksionet e rastésishme

Siguria e FPR

@ Pérparésia e kundérshtarit varet nga

e strategjia e tij
o resurset: koha (kompleksiteti) ¢t dhe numri g i orakul
pyetésoréve

® Siguria: F &shté njé FPR (i sigurt) né qofté se Adv?’(A) éshté i
vogél pér cdo A gé shfrytézon sasi ,praktike" resursesh.

e Shembull: Siguri 80-bitéshe mund té keté domethénien se pér
cdon=1,...,80 kemi

AdvPT(A) < 27"

pér ¢farédo A me kohé dhe numér orakul pyetésorésh té
shumtén 280—"

@ Pasiguria: F éshté i pasigurt (jo njé FPR) né qofté se ekziston A qé
shfrytézon ,,pak" resurse i cili arrin pérparsi ,,té larté".
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Funksionet e rastésishme

Shembull 1

@ Pérkufizojmé F : {0,1}* x {0,1}28 — {0,1}'?8 me
Fk(x) = x.
@ A éshté F njé FPR i sigurt?
Real Rand
X F X Fn
A y FnK(X) A Y y ¢ {0,112
@ A mund ta disenjojmé A ashtu qé

Advy’(A) = Pr [Realg = 1] — Pr [Randg, . ..(r) = 1]

té jeté afér 17

@ Dobésité e F qé mund té eksploatohen: Fi(0'28) = 028 pér cdo K. Mund té
pércaktojmé se né cilén boté ndodhemi duke testuar se a éshté Fn(0'28) = 0128,
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Funksionet e rastésishme

Shembull 1: Kundérshtari

Real Rand
X X
Fn Fn
ALY ] e Fa R A Y
@ Fr(x)=x
@ Kundérshtari A:
function A > FPR-kundérshtari

if Fn(0'%®) = 0'?® then return 1
else return 0
end if

end function
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Funksionet e rastésishme

Shembull 1: Analiza

@ Fr(x)=x
@ Kundérshtari A:
function A > FPR-kundérshtari
if Fn(0'%®) = 0'* then return 1
else return 0
end if
end function

@ Tanimé analizuam rastin dhe pamé se
Pr[Realf = 1] =1, Pr [Randgynge(r) = 1] =27
@ Atéheré,
Adv?"(A) = Pr [Real? = 1] — Pr [RandRyge(ry = 1] =1 —27"%,
gé d.m.th. se A éshté efikas.

@ Konkludimi: F nuk éshté njé FPR is sigurt.
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Funksionet e rastésishme

Shembull 2

@ Pérkufizojmé F : {0,1}¢ x {0,1}¢ — {0,1}¢ me

Fk(x) =K ® x.
@ A éshté F njé FPR i sigurt?
Real Rand
X X Fn
A Y y %FFnK(X) A Y y ¢ {0,1}"
@ A mund ta disenjojmé A ashtu qé
AdvZ’(A) = Pr [Realf = 1] — Pr [Randg,, ) = 1]

té jeté afér 17
@ Dobésité e F qé mund té eksploatohen:

Fk(0) @ Fx(1) = (K@ 0) @ (K@ 1f) =1°

pér cdo K. Mund té pércaktojmé se né cilén boté ndodhemi duke testuar se a
éshté
Fn(0%) @ Fn(1%) = 1%
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Funksionet e rastésishme

Shembull 2: Kundérshtari

Real Rand

Fn . Fn
y + Fi(x) y +—{0,1}*

@ Fr(x)=Kox
@ Kundérshtari A:

function A > FPR-kundérshtari
if Fn(0%) @ Fn(1%) = 1° then return 1
else return 0
end if

end function
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Funksionet e rastésishme

Shembull 2: Analiza e botés reale

@ Le té jeté F: {0,1}¢ x {0,1}¢ — {0,1}¢ i pérkufizuar me
Fk(x) =K ® x.

@ FPR-kundérshtari A:
function A > FPR-kundérshtari
if Fn(0%) @ Fn(1%) = 1¢ then return 1
else return 0
end if
end function

Loja Realg Bota reale

K <i {07 l}e x Fn

function Fn(x) A Y y + Fi(x)

return Fi(x)
end function
@ Atéherg,

Pr [Real,/_i = 1] =1,

sepse
Fn(09) @ Fn(19) = Fx(0Y) @ Fk(1Y) = (K@ 0Y) & (K @ 1¢) = 1°
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Funksionet e rastésishme

Shembull 2: Analiza e botés ideale

@ Letéjeté F: {0,1}¢ x {0,1}¢ — {0,1}* i pérkufizuar me
Fk(x) = K® x.

@ FPR-kundérshtari A:
function A > FPR-kundérshtari
if Fn(0%) @ Fn(1¢) = 1¢ then return 1
else return 0
end if
end function

Loja Rand, 1y¢ Bota ideale (e rastésishme)
function F:(x) i X En
T[x] «— {0,1}* Y y < {0,1)¢
return T[x]

end function
@ Atéherg,

Pr [Rand?0 e = 1} = Pr [Fn(lé) @ Fn(0%) = 15] =27

sepse Fn(0%), Fn(1%) jané stringje té rastésishme 128-bitéshe.
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Funksionet e rastésishme

Shembull 2: Konkludimi

o Letéjeté F:{0,1}* x {0,1}* — {0,1}* i pérkufizuar me
Fr(x) = K & x.

@ FPR-kundérshtari A:

function A > FPR-kundérshtari
if Fn(0Y) © Fn(1%) = 1° then return 1
else return 0
end if

end function

@ Atéheré,
Adv?(A) = Pr {Realé - 1} —Pr {Rand?o’l}e —1]=1-2"¢

@ Konkludimi: F nuk éshté FPR i sigurt
o A éshté efikas.
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Sulmi i ditélindjes

Problemi i ditélindjes

@ g njeréz 1,...,q me ditélindjet
Yi,---,¥q €{1,...,365}.
@ Supozojmé se ditélindja e secilit person éshté njé dité e rastésishme e vitit.
@ Le té jeté
C(365, q) = Pr[2 ose mé tepér persona kané té njéjtén ditélindje]

= Pr[y1,...,yq nuk jané té gjithé t& ndryshém)].
@ Sa éshté vlera e C(365,q)?
@ Sa duhet té jeté e madhe g para se C(365, q) té jeté sé paku %?

@ Intuicioni naiv:

o C(365,q) ~ 3¢
e g duhet té jeté rreth 183

@ Realiteti:

o C(365,q) ~ 2365
e g duhet té jeté vetém rreth 23
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Sulmi i ditélindjes

Vlera probabilitetesh ndeshjeje ditélindjesh

@ ((365, q) éshté probabiliteti se ndonjé dy njeréz kané té njéjtén
ditélindje né njé dhomé me g njeréz me ditélindje té rastésishme.

q | C(365,q9)
15| 0253
18 | 0.347
20 | 0411
21 | 0444
23 | 0507
25 | 0.569
27 | 0.627
30 | 0.706
35 | 0814
40 | 0.891
50 | 0.970
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Sulmi i ditélindjes

Problemi i ditélindjes (Vazhdim)

o Zgjedh y1,...,yq < {1,..., N} dhe le té jets
C(N,q) = Prly1,...,yq jo té gjithé t& ndryshém].

@ Problemi i ditélindjes: N = 365
o Fakt: C(N,q) ~ &
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Sulmi i ditélindjes

Formula mbi ndeshjet e ditélindjeve

o Letéjeté yi,...,yg < {1,...,N}. Atéhers,

1—-C(N,q) =Prly1,...,yq té gjithé té ndryshém]
N-1 N-2 N-(q—1)

=1 N N N

@ Prandaj
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Sulmi i ditélindjes

Kufijté e probabilitetit té ndeshjes sé ditélindjeve

o Le té jeté
C(N,q) =Pry1,...,yq jo té gjithé té ndryshém].
o Fakt:

(g—1)

q
< C(N,q) <0.5-
< C(N,q) <05 N

q(qg—1)
03 ==

ku kufiri i poshtém vlen pér 1 < g < v2N.
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Sulmi i ditélindjes

Kufiri i probabilitetit té unionit

{

PI’[Cl \Y C2] = Pr[Cl] + PF[CQ] - PI’[Cl VAN C2]
< Pr[Cl] + PF[CQ]

@ Neé rastin e pérgjithshém
PrlGGV G V-V G <Pr[G]+ Pr[G] + -+ Pr[Cg]
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Sulmi i ditélindjes

Pohime ndihmése

@ Shuma aritmetike

0+1+2+ -+ (qg—
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Sulmi i ditélindjes

Kufijté e probabilitetit. . . (Vazhdim)

@ Le té jeté

C(N,q) =Prly1,...,yq jo té gjithé té ndryshém].

@ Atéheré,
-1
c(N,q)<05. 991
N
@ Vértetimi i kufirit té sipérm: Le té jeté C; ngjarja
vi€{v1,...,¥i—1}. Atéherg,

C(N,q)=PriGVGV---V (]
< Pr[G] +Pr[G] + -+ - + Pr[G]
0 1 qg-—1
_N+N+...+7N
_alg-1)
2N
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Sulmi i ditélindjes

Blok shifruesit si FPR

@ Le téjeté E: {0,1}* x {0,1}¢ — {0,1}* njé blok shifrues.

Real Rand

Fn Fn
y < Ex(x) y & {0,1}*

@ A mund ta disenjojmé A ashtu qé
Adv?(A) = Pr [Realf = 1] — Pr [Randg, ) = 1]

té jeté afér 17
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Sulmi i ditélindjes

Sulmi i ditélindjes mbi blok shifrues

o Le té jeté
E:{0,1}* x {0,1}* — {0,1}*
njé blok shifrues.
@ Kundérshtari A
Le t& jené xi,...,xq € {0,1}¢ té ndryshme
fori=1,...,qdo
Vi <— Fn(x,-)
end for
if y1,...,yq jané té ndryshme then
return 1

else return 0
end if
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Sulmi i ditélindjes

Analiza e botés reale

@ Le té jeté
E:{0,1}* x {0,1}* — {0,1}*

njé blok shifrues.

@ Kundérshtari A

Le té jené x1,...,xq € {0, 1}2 té ndryshme
fori=1,...,qdo
yi + Fn(x)
end for
if y1,...,Yq jané t& ndryshme then
return 1
else return 0
end if
Loja Realg Bota reale

X

K <_$‘ {0, l}k A Fn
function Fn(x) 4 y <« Fi(x)

return Ex(x)
end function

@ Atéhers,
Pr [Realé = 1] =1,

sepse y1, - - -, ¥q do té jené té ndryshme meqé Ey éshté permutacion.
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Analiza e botés ideale

@ Le té jeté
E: {0,1}* x {0,1}* — {0,1}*

njé blok shifrues.
@ Kundérshtari A
Le té jené x, ..., xqg € {0, 1}2 té ndryshme
fori=1,...,qdo
yi < Fn(x;)
end for
if y1,...,yq jané t& ndryshme then
return 1
else return 0
end if

{0,1}¢ Bota ideale (e rastésishme)
x

function Fn(x) a Fn
$ $
Tl «— {0,1}* - y {01}
return T [x]
end function

Loja Rand

@ Atéherg,
A 41 - o o ¢
Pr [Rand{ovl}g = 1] = Pr [yl, ...,Yq Janété ndryshme] =1-C(2°,9q),

sepse y1, - . ., Yq jané jané zgjedhur né ményré té rastésishme nga {0, 1}@_
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Sulmi i ditélindjes mbi blok shifrues: Konkludimi

@ Le té jeté
E:{0,1}* x {0,1}* — {0,1}*

njé blok shifrues.
@ Kundérshtari A
Le té jené x1, ..., xq € {0, 1}2 té ndryshme
fori=1,..., q do
yi < Fn(x;)
end for
ify, ..., Yq jané té ndryshme then
return 1
else return 0
end if

@ Atéheré,
AdvZ(A) = Pr [Rea|,é - 1} —Pr [Rand?oyl}g - 1}
=1-(1-C(2%q)=C(2" q)

q(qg —1)

203 =7

@ Késhtu,
f'
qg=2? = AdVPT(A) =~ 1.
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Sulmi i ditélindjes mbi blok shifrues: Konkludimi (Vazhdim)

o Konkludimi: Né qofté se E : {0,1}* x {0,1}* — {0,1} éshté
njé blok shifrues, ekziston njé sulm mbi té si FPR i cili ka
sukses né rreth 2¢/2 pyetésoré.

¢ 22 Statusi
DES, 2DES, 3DES3 | 64 232 Jo i sigurt
AES 128 264 | sigurt
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KR-siguria kundrejt PRF-sigurisé

o Kemi shqyrtuar dy metrika té mundshme sigurie pér njé blok
shifrues E:
o KR-siguria: Duhet té jeté e véshtiré té kthehet celési K nga
shembuj hyrje/dalje t& Ex
e PRF-siguria: Duhet té jeté e véshtiré té dallohet sjellja
hyrje/dalje e Ex nga ajo e njé funksioni té rastésishém.
@ Pyetje: A éshté e mundur qé E té jeté:
e PRF-i sigurt, por
e jo KR-i sigurt?
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KR-siguria kundrejt PRF-sigurisé (Vazhdim)

Pyetje: A éshté e mundur qé E té jeté PRF-i sigurt, por jo
KR-i sigurt?
Shumé e réndésishme, sepse:

e U pajtuam gé KR-siguria éshté e nevojshme

o Po pohojmé gé PRF-siguria éshté e mjaftueshme

pér pérdorim té sigurt té E.

Fatmirésisht, pérgjegjja e pyetjes sé mésipérme éshté jo.
Fakt: PRF-siguria implikon

o KR-siguriné

e Shumé atribute tjera sigurie.
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KR-siguria

@ Le té jeté F : Keys(F) x Dom(F) — Range(F) njé familje funksionesh.
@ Loja KR%

K< Keys(F)

function Fn(x)

return Fg(x)
end function

@ Kundérshtari A:
Kérko njé K’
return K = K’
@ Orakuli lejon sulm té mesazhit té zgjedhur.

@ kr-pérparésia e A pérkufizohet me

Advg (A) = Pr [KRE =1]

@ F &shté i sigurt kundér kthimit té celésit né qofté se Advi(A)
éshté e vogél" pér cdo A me resurse praktike.
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Shembull 3

o Le té jeté k = Ll dhe le té jeté F:{0,1}% x {0,1}¢ — {0,1}t
i pérkufizuar me

K[1,1] K[1,2] ... KJ[1,{] x[1] y[1]

K[2,1] K[2,2] ... KJ[2,/] x[2] y[2]
Fr(x) = : : B i

K[L,1] KI[L,2] ... K]L,/] x[] y[L]

e Kétu, bitét e matricés (dhe vektoréve) jané bitét e celésit (dhe
té blogeve té mesazhit dhe té tekstit té shifruar).

@ Aritmetika éshté sipas modulit 2.
@ Pyetje: A éshté F i sigurt kundér kthimit té celésit?
o Pérgjegjja: Jo!
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Shembull 3 (Vazhdim)

@ Perl < j < lletéjeté

0
0
= |1
0
0.

vektori i j-té unitar, me komponentén e j-té 1 dhe té gjitha komponentat tjera 0.

@ Atéheré 0
K[1,1]  K[1,2] ... K[1,€ . KL, j]
K1l K22 ... kg | K[2.J]
Frle) =1 : T
KLY KIL2 ... KiLal | KIL, J]
0
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KR-sulmi mbi Shembullin 3

@ Kundérshtari A:

K<+ ¢ > € éshté stringu bosh
forj=1,...,¢ do
yj < Fn(e)
K"+ K'||y,
end for
return K’
@ Atéheré

AdV¥(A) = Pr [KRA - 1} —1
@ Kompleksiteti kohor i A éshté t = O(¢?L) meqé bén q = ¢ invokime

orakulit té vet dhe ¢do kompjutim i Fn = Fx ka kompleksitet O(L¢)
(si shumézim i njé matrice L x £ me njé vektor té gjatésisé £).

@ Prandaj, F éshté i pasigurt kundrejt kthimit té celésit.
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Pse PRF-siguria implikon KR-siguriné?

@ Pohim: KR-i pasigurt = PRF-i pasigurt

Bota reale Bota ideale (e rastésishme)
X
A y Fn A + Fn
y < Fr(x) y L Range(F)

@ Né qofté se mé jepni njé metodé B pér té mposhtur KR-siguring,
uné mund té disenjoj njé metodé A pér té mposhtur PRF-siguriné.

@ Cfaré bén A:

o Pérdor B pér té gjetur K’
o Teston se a éshté Fn(x) = Fi/(x) pér ndonjé x té ri
o Né qofté se éshté e vérteté, vendos se éshté né botén reale.
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Pse PRF-siguria implikon KR-siguriné? (Vazhdim)

@ Problemi: Pér té funksionuar B (d.m.th. pér té gjetur K'),
duhet té keté shembuj hyrje/dalje nén F.
o E zgjidhim ashtu qé A i ofron orakulin e vet, d.m.th. i jep B
shemmbuj hyrje/dalje nén Fn.
o Kjo éshté korrekte né qofté se A ndodhet né botén reale, por
jo né qofté se ndodhet né botén e rastésishme.
e Mirépo, mund té vértetojmé se funksionon.

Funksionet e rastésishme 55



Sulmi i ditélindjes

Né qofté se F éshté FPR, atéheré éshté KR-i sigurt

Eshté dhéné: F: {0,1}* x {0,1}¢ — {0,1}*
Eshté dhéné: Njé FR-kundérshtar efikas B
Konstrukto: Njé PRF-kundérshtar efikas A té tillé qé

Adv (B) < Adv?T(A) + 1

Si té konkludojmé se PRF-i sigurt = KR-i sigurt?

Rregulla e kontrapozicionit: F jo KR-i sigurt = F jo PRF-i
sigurt

o Skema e vértetimit:

F jo KR-i sigurt = Adv{'(B) e madhe
= Advf_-rf(A) e madhe
—> F jo PRF-i sigurt
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Vértetimi me reduksion

o A do té ekzekutojé B si nénprogram

o Veté A do t'u pérgjigjet orakul pyetésoréve té B, duke i
dhéné B pérshtypjen se B éshté né botén e vet korrekte.
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Né qofté se F éshté FPR, atéheré KR-i sigurt (Vazhdim)

@ Eshté dhéné: F: {0,1}* x {0,1}* — {0,1}*
@ Eshté dhéné: Njé FR-kundérshtar efikas B
@ Konstrukto: Njé PRF-kundérshtar efikas A té tillé qé

Advf (B) < Adv?(A) + 1

@ Ideja:
o A shfrytézon B té gjejé celésin K’
o Teston se a éshté K’ celési korrekt
@ Problemet:
e B ka nevojé pér njé Fk orakul, té cilin A e ka vetém né botén
reale
o Cfaré né qofté se A ndodhet né botén imagjinare?
@ Si adresohen:
o Aijep B orakulin e vet Fn
o Teston duke shikuar se a pajtohet Fx» me Fn né njé piké té
re x.
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Né qofté se F éshté FPR, atéheré KR-i sigurt (Vazhdim)

@ Eshts dhéné: F: {0,1}% x {0,1}* — {0,1}t
@ Eshté dhéné: Njé FR-kundérshtar efikas B
@ Konstrukto: Njé PRF-kundérshtar efikas A té tillé qé

AdviT (B) < AdvPT(4) + 1

@ Kundérshtari A:

i+ 0 function FSim(x)

K’ = KREsim(B) i+l

x & 10,1) — {x1, ..., %) Xi 4 X

if Fx/(x) = Fn(x) then yi < Fn(x)
return 1 return y;

else return 0 end function

end if
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Analiza

@ Kundérshtari A:

i—o0 function FSim(x)
K’ + KREsim(B) Peitl
X X
x <—$— {0,134 — {x1,..., xi} y’- : Fn(x)
if Fi/(x) = Fn(x) then r(laturn Yi
return 1 end function
else return 0

end if

@ Né qofté se Fn = Fk, atéheré K’ = K me probabilitet
Adv¥(B) = Pr [KRE = 1], prandaj

Pr [Real? = 1] > Advg(B).

@ NEé qofté se Fn éshté funksion i rastésishém, atéheré meqé

x & {x1,...,x} \ ,
Pr [Randgnge(r) = 1] =27".

@ Késhtu,

Adv?"(A) = Pr [Realf = 1] — Pr [RandR,nge(r) = 1] > Advi(B) —27".
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Né qofté se F éshté FPR, atéheré KR-i sigurt (Vazhdim)

Teoremé
Le té jeté F : {0,1}* x {0,1}* — {0,1}" njé familje funksionesh
dhe B njé kr-kundérshtar qé bén q orakul pyetésoré. Atéheré,
ekziston njé prf-kundérshtar A i cili bén q + 1 orakul pyetésoré i
tillé qé

Advi (B) < Adv2T(A) +27L.

Kompleksiteti kohor i B éshté ai i A plus O(q?)).

Rrjedhim

F éshté PRF-i sigurt — F éshté KR-i sigurt.
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Supozime

@ AES, DES jané blok shifrues t& miré né kuptim té té genit
PRF-té sigurté né shkallé maksimale té mundur.

@ Deri mé tani, sulmi mé i suksesshém kundér tyre mbetet
sulmi i ditélindjes.
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